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(57)【特許請求の範囲】
【請求項１】
　暗号ストリームにおいて、名前識別子、顧客年齢識別子、住所識別子、および顧客合意
識別子を含む顧客情報を暗号化する段階と、
　購入された電子アイテムの購入トランザクションにおいて、前記暗号ストリームを顧客
から販売者へと転送する段階と、
　前記暗号ストリームを検証団体へとルーティングする段階と、
　前記検証団体によって、前記暗号ストリームに基づいて、身元証明および支払承認のう
ち少なくとも１つを含む一意的なトランザクション識別子を生成する段階と、
　前記検証団体によって、前記一意的なトランザクション識別子を前記販売者に転送する
段階と、
　前記販売者によって、前記暗号ストリームおよび前記一意的なトランザクション識別子
のうち少なくとも一方を前記購入された電子アイテムに付加して、個人化電子アイテムを
作成する段階と、
　前記個人化電子アイテムを前記販売者から前記顧客へと供給する段階と
　を備える方法であって、
　前記暗号ストリームおよび前記一意的なトランザクション識別子には、前記顧客の支払
に関する個人情報が含まれておらず、
　前記個人化電子アイテムはそれぞれ、前記暗号ストリームがそれぞれ一意的であるので
、供給される対象の前記顧客毎に異なっている方法。
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【請求項２】
　前記顧客情報を暗号化する段階はさらに、
　ａ）第１のコンピュータデバイスを用いて前記顧客と前記検証団体とを接続する段階と
、
　ｂ）前記第１のコンピュータデバイスからハードウェア識別子を読み出す段階と、
　ｃ）前記暗号ストリームに前記ハードウェア識別子を組み込む段階と、
　ｄ）任意の購入トランザクションにおいて前記顧客が利用を所望する追加のコンピュー
タデバイスについてａ）からｃ）を繰り返す段階と
　を有する請求項１に記載の方法。
【請求項３】
　前記暗号ストリームを前記顧客から前記販売者へと転送する段階はさらに、
　前記暗号ストリームを前記販売者へと転送するタイミングと略同じ時点であるが、実際
に前記暗号ストリームを前記販売者へ転送するより前の時点において、前記暗号ストリー
ムに、第２のハードウェア識別子群および日時スタンプを、前記暗号ストリームを実際に
転送するコンピュータデバイスから組み込む段階と、
　暗号化されていないルーティング識別子を前記暗号ストリームに添付する段階と
　を有する請求項２に記載の方法。
【請求項４】
　前記身元証明および前記支払承認は、前記販売者に対して、前記購入トランザクション
の前記顧客が実在することを認め、前記販売者が取引している相手が前記顧客以外ではな
いことを前記販売者に保証して、前記トランザクション識別子によって前記販売者は前記
購入トランザクションを署名有り処理で行うことができる請求項１に記載の方法。
【請求項５】
　前記暗号ストリームが一意的であることによって、前記購入された電子アイテムの不正
な複製の源を前記検証団体を介して特定することができる請求項１に記載の方法。
【請求項６】
　暗号ストリームにおいて、名前識別子、顧客年齢識別子、住所識別子、および顧客合意
識別子を含む顧客情報を暗号化する段階と、
　購入された電子アイテムの購入トランザクションにおいて、前記暗号ストリームを顧客
から販売者へと転送する段階と、
　前記暗号ストリームを検証団体へとルーティングする段階と、
　前記検証団体によって、前記暗号ストリームに基づいて、身元証明および支払承認のう
ち少なくとも１つを含む一意的なトランザクション識別子を生成する段階と、
　前記検証団体が、顧客情報を格納している別個に設けられているデータベースと、前記
暗号ストリームとを相互参照して、前記一意的なトランザクション識別子を生成する段階
と、
　前記検証団体によって、前記身元証明および前記支払承認のうち少なくとも１つを前記
販売者に転送する段階と、
　前記販売者によって、前記暗号ストリーム、前記身元証明、および前記支払承認のうち
少なくとも１つを前記購入された電子アイテムに付加して、個人化電子アイテムを作成す
る段階と、
　前記個人化電子アイテムを前記販売者から前記顧客へと供給する段階と
　を備える方法であって、
　前記暗号ストリーム、前記身元証明、および前記支払承認には、前記顧客の支払に関す
る個人情報が含まれておらず、
　前記個人化電子アイテムはそれぞれ、前記暗号ストリームがそれぞれ一意的であるので
、供給される対象の前記顧客毎に異なっている方法。
【請求項７】
　前記顧客情報を暗号化する段階はさらに、
　ａ）第１のコンピュータデバイスを用いて前記顧客と前記検証団体とを接続する段階と
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、
　ｂ）前記第１のコンピュータデバイスからハードウェア識別子を読み出す段階と、
　ｃ）前記暗号ストリームに前記ハードウェア識別子を組み込む段階と、
　ｄ）任意の購入トランザクションにおいて前記顧客が利用を所望する追加のコンピュー
タデバイスについてａ）からｃ）を繰り返す段階と
　を有する請求項６に記載の方法。
【請求項８】
　前記暗号ストリームを前記顧客から前記販売者へと転送する段階はさらに、
　前記暗号ストリームを前記販売者へと転送するタイミングと略同じ時点であるが、実際
に前記暗号ストリームを前記販売者へ転送するより前の時点において、前記暗号ストリー
ムに、第２のハードウェア識別子群および日時スタンプを、前記暗号ストリームを実際に
転送するコンピュータデバイスから組み込む段階と、
　暗号化されていないルーティング識別子を前記暗号ストリームに添付する段階と
　を有する請求項７に記載の方法。
【請求項９】
　前記身元証明および前記支払承認は、前記販売者に対して、前記購入トランザクション
の前記顧客が実在することを認め、前記販売者が取引している相手が前記顧客以外ではな
いことを前記販売者に保証して、前記トランザクション識別子によって前記販売者は前記
購入トランザクションを署名有り処理で行うことができる請求項６に記載の方法。
【請求項１０】
　前記相互参照する段階は、前記身元証明および前記支払承認を生成する前に、前記暗号
ストリーム内に必要な証明情報が全て含まれているか否かを確認する段階を有する請求項
６に記載の方法。
【請求項１１】
　暗号ストリームにおいて、名前識別子、顧客年齢識別子、住所識別子、および顧客合意
識別子のうち少なくとも１つを含む顧客情報を暗号化する段階と、
　購入された電子アイテムの購入トランザクションにおいて、前記暗号ストリームを顧客
から販売者へと転送する段階と、
　前記暗号ストリームを検証団体へとルーティングする段階と、
　前記検証団体によって、前記暗号ストリームに基づいて、一意的なトランザクション識
別子を生成する段階と、
　前記検証団体によって、一意的なトランザクション識別子を前記販売者に転送する段階
と、
　前記販売者によって、前記暗号ストリームを前記購入された電子アイテムに付加して、
個人化電子アイテムを作成する段階と、
　前記個人化電子アイテムを前記販売者から前記顧客へと供給する段階と
　を備える方法であって、
　前記暗号ストリームおよび前記一意的なトランザクション識別子には、前記顧客の支払
に関する個人情報が含まれておらず、
　前記個人化電子アイテムはそれぞれ、前記暗号ストリームがそれぞれ一意的であるので
、供給される対象の前記顧客毎に異なっており、
　前記顧客情報を暗号化する段階はさらに、
　ａ）第１のコンピュータデバイスを用いて前記顧客と前記検証団体とを接続する段階と
、
　ｂ）前記第１のコンピュータデバイスからハードウェア識別子を読み出す段階と、
　ｃ）前記暗号ストリームに前記ハードウェア識別子を組み込む段階と、
　ｄ）任意の購入トランザクションにおいて前記顧客が利用を所望する追加のコンピュー
タデバイスについてａ）からｃ）を繰り返す段階と
　を有し、
　前記暗号ストリームを前記顧客から前記販売者へと転送する段階はさらに、
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　前記暗号ストリームを前記販売者へと転送するタイミングと略同じ時点であるが、実際
に前記暗号ストリームを前記販売者へ転送するより前の時点において、前記暗号ストリー
ムに、第２のハードウェア識別子群および日時スタンプを、前記暗号ストリームを実際に
転送するコンピュータデバイスから組み込む段階と、
　暗号化されていないルーティング識別子を前記暗号ストリームに添付する段階と
　を有する、方法。
【請求項１２】
　前記トランザクション識別子は、身元証明および支払承認のうちの少なくとも１つを含
み、
　前記身元証明および前記支払承認は、前記販売者に対して、前記購入トランザクション
の前記顧客が実在することを認め、前記販売者が取引している相手が前記顧客以外ではな
いことを前記販売者に保証して、前記トランザクション識別子によって前記販売者は前記
購入トランザクションを署名有り処理で行うことができる請求項１１に記載の方法。
【請求項１３】
　前記暗号ストリームが一意的であることによって、前記購入された電子アイテムの不正
な複製の源を前記検証団体を介して特定することができる請求項１１に記載の方法。
【請求項１４】
　暗号ストリームにおいて、顧客合意識別子を含む顧客情報を暗号化する段階と、
　財またはサービスを含む購入のための購入トランザクションにおいて、前記暗号ストリ
ームを顧客から販売者へと転送する段階と、
　前記暗号ストリームを検証団体へとルーティングする段階と、
　前記検証団体によって、前記暗号ストリームに基づいて、身元証明および支払承認を生
成する段階と、
　前記検証団体によって、前記身元証明および前記支払承認のうち少なくとも１つを前記
販売者に転送する段階と
　を備える方法であって、
　前記暗号ストリーム、前記身元証明、および前記支払承認には、前記顧客の支払に関す
る個人情報が含まれておらず、
　前記顧客情報を暗号化する段階はさらに、
　ａ）第１のコンピュータデバイスを用いて前記顧客と前記検証団体とを接続する段階と
、
　ｂ）前記第１のコンピュータデバイスからハードウェア識別子を読み出す段階と、
　ｃ）前記暗号ストリームに前記ハードウェア識別子を組み込む段階と、
　ｄ）任意の購入トランザクションにおいて前記顧客が利用を所望する追加のコンピュー
タデバイスについてａ）からｃ）を繰り返す段階と
　を有し、
　前記暗号ストリームを前記顧客から前記販売者へと転送する段階はさらに、
　前記暗号ストリームを前記販売者へと転送するタイミングと略同じ時点であるが、実際
に前記暗号ストリームを前記販売者へ転送するより前の時点において、前記暗号ストリー
ムに、第２のハードウェア識別子群および日時スタンプを、前記暗号ストリームを実際に
転送するコンピュータデバイスから組み込む段階と、
　暗号化されていないルーティング識別子を前記暗号ストリームに添付する段階と
　を有する、方法。
【請求項１５】
　前記身元証明および前記支払承認は、前記販売者に対して、前記購入トランザクション
の前記顧客が実在することを認め、前記販売者が取引している相手が前記顧客以外ではな
いことを前記販売者に保証して、トランザクション識別子によって前記販売者は前記購入
トランザクションを「署名有り」処理で行うことができる請求項１４に記載の方法。
【請求項１６】
　顧客のコンピュータ内に配置されているエンコーダであって、暗号ストリームにおいて
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、名前識別子、顧客年齢識別子、住所識別子、および顧客合意識別子を含む顧客情報を暗
号化するエンコーダと、
　前記顧客のコンピュータ内に配置されている転送エージェントであって、購入された電
子アイテムの購入トランザクションにおいて、前記暗号ストリームを前記顧客のコンピュ
ータから販売者のコンピュータへと転送する転送エージェントと、
　前記販売者のコンピュータと動作可能に接続されており、前記顧客のコンピュータおよ
び前記販売者とは別個に設けられている検証部と、
　前記検証部に動作可能に接続されており、前記顧客情報を格納しているデータベースと
　を備えるシステムであって、
　前記転送エージェントは、前記販売者のコンピュータから前記検証部へと前記暗号スト
リームを転送させて、
　前記検証部は、前記データベースに基づいて、身元証明および／または支払承認を含む
一意的なトランザクション識別子を生成して、前記一意的なトランザクション識別子を前
記販売者へ転送させて、
　前記暗号ストリームおよび前記一意的なトランザクション識別子には、前記顧客の支払
に関する個人情報が含まれておらず、
　前記販売者によって、前記暗号ストリームおよび前記一意的なトランザクション識別子
のうち少なくとも一方を前記購入された電子アイテムに付加して、前記販売者から前記顧
客へと供給されるべき個人化電子アイテムを作成し、
　前記個人化電子アイテムはそれぞれ、前記暗号ストリームがそれぞれ一意的であるので
、供給される対象の前記顧客毎に異なっているシステム。

【発明の詳細な説明】
【関連出願】
【０００１】
　本願は、現在係属中の米国特許出願第１０／９７０，０５１号（発明の名称：コンピュ
ータネットワークで安全な購入トランザクションを提供するための方法および装置、出願
日：２００４年１０月２１日）の一部継続出願である。当該米国特許出願は、米国特許第
６，８３９，６９２号として特許された米国特許出願第０９／７２６，３０４号（出願日
：２０００年１２月１日）の継続出願である。両特許文献は共に、全ての内容を本願に組
み込む。
【０００２】
　本願はさらに、現在係属中の米国特許仮出願第６０／８９０，２３０号（発明の名称：
「取得された媒体または媒体コンテンツに対する暗号化された個別合意識別子」、出願日
：２００７年２月１６日）に基づき優先権を主張する。当該仮出願の内容は全て、参照に
より本願に組み込まれる。
【技術分野】
【０００３】
　本発明の実施形態は概して、電子商取引および同様のトランザクション、例えば、イン
ターネット等のコンピュータネットワークを介した当事者間での財およびサービスの販売
に対してセキュリティを提供することに関する。さらに、書類、プレゼンテーション、お
よび作品の電子的形態等の電子商品の配信を追跡することに関する。また、配信された電
子商品内の暗号化個別合意識別子を格納するための方法およびシステムに関する。
　Ｉ．基礎の開示の「背景技術」および「発明の概要」
　出願番号第１０／９７０，０５１
　米国特許第６，８３９，６９２号
　優先日：２０００年１２月１日
【０００４】
　本発明は概して、ネットワーク上で行われる購入トランザクションに対してセキュリテ
ィを提供するためのシステムに関する。特に、暗号化情報のみを格納および提供する改良
セキュリティシステムに関する。さらに、本発明は、ネットワーク上で行われる購入トラ
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ンザクションについての顧客管理ルール、例えば、時間および価値の制限を提供するシス
テムに関する。
【背景技術】
【０００５】
　パーソナルコンピュータおよびパーソナルコンピュータ同士を接続するネットワークの
人気が高まった結果、電子商取引が最近数十年間の間に劇的に増加した。非常に人気の高
いネットワークの一例として、ワールド・ワイド・ウェブ（ＷＷＷ）またはインターネッ
トが挙げられる。しかし、電子商取引の発達を妨げてきた要因の一つに、簡便且つ安全な
支払システムを実現できないことが挙げられる。
【０００６】
　従来の電子商取引支払システムの多くでは、入念なパスワード／暗号化アルゴリズムが
必要となり、煩雑でユーザにとっては使い難い。従来の電子商取引支払システムの中には
、関係者全員がセキュリティ形式に合意する必要があるシステムもある。このようなシス
テムには、「クラブ」に加入して特定の暗号化形式に同意済みの関係者しか参加できない
という問題がある。現在のネットワーク（例えば、インターネット）に商業サイトが参入
および撤退するスピードを考えると、販売者に対して特定の形式に合意するよう求めるの
は、現実的ではない。
【０００７】
　電子商取引支払システムの中には、第三者のベンダーに対して事前支払を求めるシステ
ムもあり、この場合は第三者のベンダーが前金に対して符号化されたクレジットを発行す
る。このような「財布」および「インターネットキャッシュ」の場合は、オンライントラ
ンザクションにおいてさらにもう一段階追加されるだけでなく、顧客情報が開示される段
階が１つ増えることになる。さらに、このようなシステムでは、顧客および販売者の双方
がさまざまなシステムバージョンに参加するべく登録する必要がある。
【０００８】
　さらに、ユーザに特定のハードウェア（例えば、クレジットカードリーダー）を購入す
るよう求める電子商取引支払システムもある。このようなハードウェアは、本質的に独占
的に所有されており、設置および利用が簡単ではない。また、ユーザは、別のコンピュー
タで購入を実行する場合にはハードウェアデバイスを持ち運ぶ必要があり、この種の支払
システムが普及しない一因となっている。
【０００９】
　支払システムの種類に関わらず、従来のシステムでは共通して、トランザクションを完
了するためには顧客が個人情報を販売者、第三者、販売者の取引先の金融機関に対して提
供しなければならないという点が問題である。この要件は、顧客が脅威にさらされるため
に、従来のシステムにおいて最大の障害である。顧客がハードウェアを追加するにしても
、単純に第三者のベンダーを信頼して個人情報を渡すとしても、顧客の情報は他者のデー
タベースに格納されることになる。このように格納される記録は脆弱であり、潜在顧客お
よび政策立案者にとっては深刻な懸念である。
【００１０】
　問題は、インターネット等のネットワーク環境でビジネストランザクションを実行する
ために、顧客が個人情報、機密情報、および／または、秘密情報を何度開示しなければな
らないのかという点にある。
【発明の概要】
【発明が解決しようとする課題】
【００１１】
　上記を鑑みて、本発明は、コンピュータネットワーク上での購入トランザクションにセ
キュリティを提供する構造および方法を提供することを目的とする。本発明では、顧客の
コンピュータのストレージデバイスで顧客情報を暗号化して顧客コードを生成する（顧客
のコンピュータは、コンピュータネットワークに接続されている）。そして、購入トラン
ザクションではコンピュータネットワークを介して顧客コードを販売者に供給して、コン
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ピュータネットワークを介して顧客コードを金融機関に転送するか、または、顧客コード
の金融機関への転送を販売者に許可する。金融機関では、顧客コードを復号化して、情報
を検証して、コンピュータネットワークを介して販売者に購入承認決定を返す。
【課題を解決するための手段】
【００１２】
　本発明の重要な特徴は、暗号化された顧客情報、例えばクレジットカード番号等（「顧
客コード」）は、販売者には入手不可能なので、販売者にセキュリティ対策またはプライ
バシー保護を委託することによる脆弱性を持たない。顧客コードは、顧客のストレージデ
バイスにのみ格納されており、暗号化されている。顧客はこのため、任意の暗号化情報、
例えばクレジットカード番号を販売者に明らかにすることなく、販売者との間でトランザ
クションを完了することができる。金融機関では、具体的には、顧客の住所を、金融機関
で保持している顧客の過去のアドレス情報と比較する。顧客は、承認されている発送先住
所を複数持っている場合もある。顧客の住所と過去のアドレスが一致した場合にのみ、購
入承認決定が与えられる。住所情報が正しくないために承認が与えられない場合の金融機
関の選択肢には、（１）正しい住所を受け取ればトランザクションを承認する、（２）承
認コードが発行される前に、顧客が住所情報を更新すれば、トランザクションを承認する
、（３）承認を拒否する、がある。
【００１３】
　ネットワーク環境に開示する前の時点で顧客情報を保護することによって、顧客は、オ
ンラインでのクレジット機能の利用を、自身で制御することができると共に拡大すること
ができるようになる。この点が、本発明と従来の電子商取引支払システムとの最大の違い
である。
【００１４】
　本発明によれば、顧客は、個人鍵またはアクセスコードを用いて自身の情報にアクセス
できるようになるが、復号鍵または復号コードを所有するのは金融機関および金融機関の
代理人のみである。このため、本発明によれば、手順を追加したり、第三者を経ることな
く、そして顧客情報を多数のデータベースに開示することなく、顧客情報を安全に利用す
ることができる。好ましい実施形態では、顧客コードには、暗号化されたクレジットカー
ド情報が含まれる。
【００１５】
　別の実施形態によると、本発明は、ストレージデバイスで多くの顧客コードを暗号化す
ることができる。顧客コードはそれぞれ、特定の支払方法を含むとしてよい。これに代え
て、１つの顧客コード群は、支払のためのクレジット機関を１つ特定することができ、顧
客コード群の顧客コードはそれぞれ、ユーザ名が異なる。このような構成とすることによ
って、顧客コード群の各顧客コードのクレジット限度を固有値に設定することができ、顧
客は単一のクレジット機関またはクレジット機能について更なるユーザを承認することが
できる。本発明はさらに、顧客のコンピュータにおいて顧客コードを解除するべくパスワ
ードを用いる。
【００１６】
　別の実施形態によると、本発明は、顧客コンピュータで動作するシステムを含む。本発
明に係るシステムは、顧客コンピュータのストレージデバイスで顧客コードとして顧客情
報を暗号化する暗号部と、コンピュータネットワークを介して購入トランザクションにお
いて販売者に顧客コードを供給する供給部とを備える。顧客コンピュータは、コンピュー
タネットワークを介して顧客コードを金融機関に転送するネットワーク接続を有する。金
融機関は、顧客コードを復号化して、コンピュータネットワークを介して販売者に購入承
認決定を返す。
【００１７】
　顧客コードは、暗号化された顧客住所情報が含まれているのが好ましく、当該システム
はさらに、金融機関に設けられている比較部を備える。比較部は、顧客住所を、金融機関
が保持している顧客の過去の住所と比較する。顧客住所と過去の住所とが一致している場
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合にのみ、購入承認決定が与えられる。
【００１８】
　当該システムは任意で、顧客コンピュータに対して外部に設けられ、コンピュータネッ
トワークに接続されている、中間コード確認サイトを備えるとしてよい。中間コード確認
サイトは、コンピュータネットワークを介して金融機関に顧客コードが転送される前に、
顧客コードを受信する。中間コード確認サイトは、顧客コードが適切な暗号化形式である
か否かを確認する。
【００１９】
　暗号部はさらに、ストレージデバイスで複数の顧客コードを暗号化するとしてよい。上
述したように、各顧客コードが固有の支払システムを含むとしてよもいし、または、各顧
客コード群が支払のために１つのクレジット組織を特定するとしてもよい。ある顧客コー
ド群に含まれる顧客コードはそれぞれ、ユーザ名が異なり、クレジット限度も別々である
としてよい。本発明に係るシステムはさらに、顧客コンピュータで顧客コードを解除する
ためのパスワードを受信することができるグラフィックユーザインターフェースを備える
。
　ＩＩ．一部継続出願の開示の「背景技術」および「発明の概要」
　米国仮出願第６０／８９０，２３０号に基づく優先権の主張
　優先日：２００７年２月１６日
【００２０】
　インターネットの出現によって、コミュニケーションおよびビジネスのやり方が変わっ
た。この変化と共に、インターネットの利用方法も進化してきた。コンピュータおよび技
術によって新たな時代が開かれ、ソフトウェアがディスクにパッケージングされて販売さ
れた。これに続いて、ダウンロード可能な、または、その他の方法で移送可能な媒体、例
えばデジタル形式の音楽および映画が登場した。この結果、許可されていないにも関わら
ず、このような製品の複製および販売で利益を得ようとするものが出てきた。これによっ
て、基本的に２つのビジネスが誕生した。一方は他者の作品の海賊版を作成して利益を得
ようとするビジネスで、他方はこのような海賊版作成行為を防止するビジネスである。イ
ンターネットが進化を続ける中、こういった媒体コンテンツのダウンロードおよび共有は
ますます多くなり、さらに複雑さが増すとともに、懸念も増加している。
【００２１】
　同様に、問題のあるコンテンツを提供するサイト、例えばアダルト産業および、最近ま
では、ゲーム産業に関連するサイトは、高い人気を得ており、インターネットの性質上、
そして法的権限管轄区域が統一されておらず強制力のある規則がないために、規制する上
で悩みの種となっている。費用および労力を費やして、自主規制および訴追を課すべくさ
まざまな試みが実行されたが、未成年の保護、および、間違いなく国境を越えて行われて
いる商取引の規制は、言葉を和らげて言っても困難であることが証明された。問題の複雑
さは、従来の「事業が行われている場所」を持たない構造を、居住している場所の法律に
応じてプライバシーの権利および法的保護の程度がさまざまである個人および団体の権利
を侵害することなくどのように規制するか、という点にある。こういったプライバシーの
権利および法的保護は、インターネット上での仮想法的権限管轄区域および商取引を規制
する努力に対してバランスを保たなければならない。仮想環境における仮想商取引では、
こういった権利の保護および訴追に関する権利および法的権限管轄区域に関して、合意を
形成する必要がある。しかし、電子商取引の性格上、「個人情報盗難」および「身元詐称
」に対して消費者の個人情報を保護しつつ、および、消費者および販売者のためにトラン
ザクションを保護しつつ、消費者を識別する必要がさらに出てくる。
【００２２】
　現時点においてはベンダーがインターネットトランザクションのリスクの大半を負って
いる。未成年が親のクレジットカード、デビットカード、またはプリペイドカードを「借
用」した場合、別の人物に個人情報を盗まれた場合、閲覧が制限されているサイトに入る
ために年齢を偽ったりした場合、ベンダー側が支払を請求しても拒否される場合がある。
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上述した事例はすべて、署名された受領書が存在しない「署名なし」のトランザクション
のリスクを背負うのは銀行ではなく販売者であるので、提供するものに対して対価を要求
する電子商取引の売り手側にとっては現実的な問題である。このため、トランザクション
の詐欺、履行拒絶、および払い戻しは何百万ドルにものぼり、コストおよびリスクが高く
なってしまう。
【００２３】
　上記を鑑みて、本開示は、格納可能な形式で消費者の暗号化個別合意識別子を生成、記
録、検証および作成する方法、システム、および構造を提供する。このような識別子は、
コンピュータネットワークを通じて購入または取得された媒体に埋め込まれるとしてよく
、販売によるトランザクションの承認、受領、および／または、記録に重ねられ、「人有
り」／「署名有り」の検証機能が実現される。
【００２４】
　当該方法は、ユーザが暗号化した任意または全ての合意識別子を利用することを含む。
このような識別子は、ユーザのハードドライブまたは同様の用途のコンピュータストレー
ジシステムへと格納される前、または格納される最中に作成される。当該方法およびシス
テムによると、暗号化された合意識別子は、暗号化された情報のうち名前、住所、または
、クレジットカード番号／デビットカード番号／プリペイドカード番号等の所与の情報を
、媒体の購入等のトランザクションの相手であるベンダーに開示することなく、利用する
ことができるようになる。つまり、本明細書に記載する実施形態によると、ベンダーおよ
びベンダーのデータベースに対して消費者の身元情報およびその他の情報を常に登録また
は開示する必要がなくなる。
【００２５】
　当該方法およびシステムによって、暗号化された合意識別子を、正規の使用条件および
購入条件をユーザが受諾したことを確認する手段として利用することができるようになる
。暗号化された合意識別子は、ダウンロード可能媒体に埋め込まれるとしてよい。当該方
法およびシステムは、ユーザを報告すると共にユーザに対応する一意的なパスワード識別
子を持つサブアカウントを作成および制御する。当該方法およびシステムでは、アカウン
トおよびサブアカウントを制御する責任を、メインの認可／登録ユーザに負わせる。暗号
化された識別子によって、方法およびシステムは、取得媒体のアクセスおよび利用を保護
すると共に、取得の目的である利用、条件および特権に制限することができるので、著作
権およびその他の権利の保護を合意の上で実現すること可能となる。
【００２６】
　より具体的には、本開示は、電子的に格納可能なアイテム（本明細書では、電子アイテ
ムとも呼ぶ）、例えば、文学作品、音楽作品（録音）、および動画作品（映画、ショー、
ビデオ等）について、コンピュータを用いて購入トランザクションを容易に行うためのシ
ステムおよび方法を提供する。消費者は、例えば著作権等の権利の遵守することに同意す
る。
【００２７】
　本明細書に記載する実施形態では、「顧客情報」を暗号ストリーム（顧客識別子（ＣＩ
Ｄ）コードとも呼ばれる）で暗号化する。このような顧客識別情報は、名前識別子（顧客
の正式名であってもよいし、そうでなくてもよい）、顧客年齢識別子（生年月日、具体的
な年齢、年齢範囲、年齢種別等であってよい）、住所識別子（顧客の住所であってもよい
し、別の住所であってもよい）、および、顧客と、購入トランザクションを進める検証団
体または金融機関（クレジット発行者）との間の契約上の合意を含むまたは識別する顧客
合意識別子を含むとしてよい。
【００２８】
　暗号ストリームの構成要素が特定されて合意が得られると、検証団体は、顧客情報を含
むこの特定のストリーム（コンピュータ識別子を含む）を、単一且つ一意的な識別子を用
いて、検索および特定するとしてよい。顧客情報は、検証データベースにのみ格納されて
、暗号ストリームとして（暗号化されていないＢＩＮまたはクレジット発行者ルーティン
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グ番号と共に）ベンダーに送信されるのは、当該識別子および販売時のコンピュータ識別
子のみである。
【００２９】
　このようなプログラムおよび参加者の目的の一つには、顧客の身元情報を保護しつつ、
トランザクションに関与する全ての当事者によって利用され得る「検証された署名付きト
ランザクション」を実現することにある。
【００３０】
　本明細書に記載する実施形態では、購入された電子アイテムの購入トランザクションに
おいて、暗号ストリームを顧客から販売者へと転送する。検証団体は、クレジット発行者
またはクレジット発行者の処理代行者または代理人（例えば、検証団体）であってよいが
、身元証明および支払いの承認のために、支払処理に先立って、販売者が（購入代金と共
に）送信する暗号ストリームを受信する。検証団体は、暗号ストリームと、顧客情報を有
する別のデータベースとを相互参照して、身元証明および支払承認を生成する。この後、
検証団体は、身元証明および支払承認を販売者に転送し、販売者は、顧客とのトランザク
ションを完了して、全ての当事者によって事前に合意された内容に従って検証された「署
名付き」トランザクションとしてトランザクションの支払を処理する。
【００３１】
　身元証明および支払承認では、販売者に対して、購入トランザクションの対象である顧
客が実在することを確認する。この結果、販売者に対して、販売者がこの顧客以外との間
でトランザクションを行っているのではないことを保証すると共に、顧客－クレジット発
行者間の合意にしたがって検証されるトランザクションの条件を順守することに顧客が同
意したことを保証する。顧客－クレジット発行者間の合意は、身元情報の保護および本明
細書に記載する実施形態の利便性とある意味引き換えに、第三者のトランザクションにお
いてこの合意が利用および信用されると予想される。
【００３２】
　本明細書に記載する実施形態によると、暗号ストリームは、必ずしも顧客の個人情報で
はないが、顧客およびクレジット発行者（例えば、銀行）によって、および、両者間で合
意された識別子を含み、身元証明および支払承認は、顧客およびクレジット発行者によっ
て、および、両者間で予想および合意されるように、一意的なトランザクションに限定さ
れる情報を含む。このような識別子は、暗号ストリームが例え復号化されても、ほとんど
有用性がない。
【００３３】
　本明細書に記載する実施形態の別の特徴として、暗号ストリームまたはトランザクショ
ンの検証が、販売者によって、購入された電子アイテム、例えばダウンロード可能デジタ
ル媒体に付加されて、個人化電子アイテムを作成する点が挙げられる。暗号ストリームま
たは固有のトランザクションの検証（本明細書では、両方まとめて、または、別個に、「
トランザクション識別子」とも呼ぶ）は、顧客がトランザクション識別子を個人化電子ア
イテムから削除できないように、隠すこともできる。また、個人化電子アイテムは、暗号
ストリームまたはトランザクション識別子が、部分的または全体的に、削除されるような
ことがあれば、（個人化電子アイテムを開くことができないように、または、再生するこ
とができないように、等）機能を失わせることもできる。このため、個人化電子アイテム
は、常にトランザクション識別子を保持することになり、（検証団体を通して）電子アイ
テムを購入した顧客を特定することができる。また、トランザクション識別子は、購入さ
れた電子アイテムの複製が全てトランザクション識別子を持つように付加される。このた
め、個人化電子アイテムの複製は全てトランザクション識別子を持つので、最初に当該電
子アイテムを販売者から購入した顧客（複製の源）は常に、検証団体の安全なデータベー
スを参照することによって、特定され得る。「トランザクション識別子」は、検証団体が
発行するものであり、一意的な識別子であるので、媒体埋め込み識別子としても利用可能
であるとしてよい。
【００３４】
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　購入された電子アイテムにトランザクション識別子が付加されて個人化電子アイテムが
作成された後、個人化電子アイテムは、販売者から顧客に与えられる。複数の異なる顧客
に配信される個人化電子アイテムはそれぞれ、各トランザクション識別子が異なっており
一意的であるので、異なる。このため、電子アイテムを最初に購入した顧客は、当該アイ
テムを複製した場合には特定される。また、各トランザクション識別子が一意的であるた
めに、購入された電子アイテムの複製が無許可で作成された場合にはその源を、検証団体
が保持する安全なデータベースによって、特定することができる。
【００３５】
　顧客には、顧客登録時（顧客がクレジット発行者のアカウントを設定または修正する時
）および電子アイテム購入時において、個人化電子アイテムの複製には常に顧客自身の情
報が残る旨の通知または警告が与えられるとしてよい。また、電子アイテム購入時におい
て、同様の通知または警告を表示して、条件を遵守することに同意している旨、および電
子アイテムを無許可で利用または複製した場合には罰則が与えられる旨を顧客に通達する
ことができる。個人化電子アイテムが開かれたり、再生等される度に、（または、最初の
数回）、同様の警告を表示するとしてよい。このように継続的に警告を提示することは、
所与のダウンロード可能媒体、例えば音楽について、実行するとしてもよいし、実行しな
いとしてもよい。このような警告によって、トランザクション識別子および／または暗号
ストリームに基づけば検証団体が違法なアップロードまたは複製が自分によるものだと突
き止めることが可能であることを顧客が認識し、警告に記載されている条件を遵守するこ
とに顧客が同意するので、このような警告は、販売者の権利を侵害して（例えば、違法な
アップロードまたは複製によって）、顧客が他者に個人化電子アイテムの複製を渡さない
ようにすることを目的としている。同様に、使用には許可がいること、および、受諾した
ことを警告で通知することは、年齢に基づくアクセス、年齢または住所に基づく販売価格
の決定等に利用されるとしてもよい。本明細書に記載する実施形態によれば、電子商取引
およびその関係者を奨励、推進、および保護するような多岐にわたる顧客識別子が利用可
能である。
【００３６】
　著作権に関する警告等は、ダウンロード後のオーディオ媒体には利用できない場合があ
る。しかし、このような警告は、トランザクションの条件として警告に含まれる諸条件を
顧客が遵守することに同意する限りにおいて、クレジット発行者との合意を遵守すること
に同意して諸条件に違反した場合にはその責任を負うことに同意する限りにおいて、ダウ
ンロード前において重要である。当事者は、自らの行動および意思に責任を持つことに同
意する。
【００３７】
　顧客情報の暗号化は、例えば、以下のように実行されるとしてよい。まず、顧客は第１
のコンピュータデバイスを用いてクレジット発行者と接続し、クレジット発行者は第１の
コンピュータデバイスにソフトウェアをダウンロードする。ベンダー（本明細書では、「
販売者」と同様の意味で用いられる場合もある）は、検証団体への登録のために顧客をク
レジット発行者のサイトにリダイレクトすることによって、クレジット発行者の登録代理
人として機能するとしてよい。このような構成の利点の例を挙げると、実在するクレジッ
トカードユーザがプログラムにおいてカードを登録すると、このユーザ／顧客は、インタ
ーネット等のコンピュータネットワークにおける「カード」の利用を本明細書に記載する
実施形態に制限するとしてよく、この結果「カード」を他者が無許可で使用しないように
保護することができる。顧客は、有効な配送先住所、正年月日（年齢をグループ分けする
ため）、銀行口座番号、クレジットカード番号等の実在の秘密情報を渡して、または、格
納することに同意する。顧客情報のうち、所与の項目（例えば、銀行口座番号およびクレ
ジットカード番号）は、顧客のコンピュータデバイスには格納されず、その代わりにクレ
ジット発行者または検証団体のデータベースにのみ保持されるが、この情報を具体的に参
照する場合には、符号化された識別子または符号化されていない識別子を利用するとして
よい。顧客情報の他の項目または識別子（名前、住所、年齢関連情報等）は、暗号化され
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て暗号ストリームを作成し、当該暗号ストリームは、顧客のコンピュータデバイスに格納
され、一部分または全てが暗号化に先立って符号化されるとしてもよいし、符号化されな
いとしてもよい。
【００３８】
　「クレジット発行者」という用語は、本明細書において、顧客にクレジット（信用取引
）を与える団体を省略した表現である。クレジット発行者は、販売者、ベンダー、銀行、
金融機関等であってよい。また、このような任意のクレジット発行者は、検証団体を含む
としてよく、代理人を立てることができるとしてよい。このため、「クレジット発行者」
という用語は、上述した例のうちいずれか１つおよび全てを指す。クレジット発行者は、
本明細書で説明するように、複数種類のクレジット発行者のうちいずれか１つであっても
よい。種類のうち１つを挙げると、クレジットカード、デビットカードまたは同様の種類
のカードの発行者がある。別の種類の発行者は、既存のクレジット手段所有者、例えば、
既存のクレジットカード所有者に１つの団体で利用したいと思う「カード」を全て登録さ
せて、処理代理人の役目を果たす団体であってよい。別の種類の発行者は、例えば、Ｍｉ
ｃｒｏｓｏｆｔ（登録商標）、またはＹａｈｏｏ！（登録商標）、またはＧｏｏｇｌｅ（
登録商標）等のカード／銀行に関係のない種類のクレジット発行者で、ケースバイケース
で個人のクレジット枠を決定して、インターネット等のネットワークで個人が利用し得る
、識別可能なクレジット額を与える。当業者であれば、数多くのその他の種類のクレジッ
ト発行者があり、ここには記載していないが、本明細書の実施形態の構成要素であること
を理解されたい。
【００３９】
　クレジットは、ネットワークを介してビジネスを行う加入ベンダーとの間で、時には検
証を行うクレジット発行者またはその処理代行者によって、処理される。（この代替方法
によれば、コンピュータ型のネットワークでは従来のクレジットカードが必要なく、必要
なのは合法的な商取引の流れを追跡しつつトランザクションの当事者を保護することであ
ることが分かる。）ベンダーは、自身のクレジット発行者を顧客に示して加入を勧めるこ
とによって、このようなプログラムを宣伝するとしてよい。この結果、顧客および顧客の
身元情報が保護され、ベンダーの市場性が改善され、ベンダーには支払が保証され、払い
戻しおよび詐欺が減少し、すべてベンダーの純利益の改善につながる。
【００４０】
　銀行およびソフトウェア会社は、「ビジタ」のコンピュータにソフトウェアをダウンロ
ードしなくてもコンピュータの身元情報を読み出して検証することができるが、ほかのタ
スクを実行するべくソフトウェアをダウンロードまたはインストールすることができる。
顧客の承認を得て、クレジット発行者は、第１のコンピュータデバイスから、一意的なハ
ードウェア識別子（マザーボード、ハードドライブ、プロセッサ等から得られるシリアル
番号等）を読み出して登録する。このような一意的なハードウェア識別子は、暗号ストリ
ームにも組み込まれる。顧客が、例えば複数のコンピュータおよびコンピュータデバイス
を所有しているか、または、アクセスを持つ場合には、今後の購入トランザクションで利
用するべく承認および登録したいと思っているほかのコンピュータデバイスについても、
同じ工程を繰り返す。このようなプロセスは、顧客がクレジット発行者のアカウントを設
定または修正している時点において実行され得る。
【００４１】
　検証団体、金融機関、および／またはクレジット発行者（例えば、銀行）は、顧客との
間で、暗号ストリームの構成要素を設定する。例えば、このプログラムをサポートするい
ずれのベンダーも従う最初の契約／合意を設定する。ベンダーが販売者銀行／取得者の合
意の条件に基づいて従うのは、クレジット発行者と顧客との間の合意である。また、検証
団体は、クレジット発行者、または、クレジット発行者が利用する処理代行人または代理
人であってもよく、この処理代行人または代理人は顧客情報を有するデータベースにアク
セスする。
【００４２】
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　顧客の種類の例をいくつか挙げると、（１）新規顧客（コンピュータネットワーククレ
ジット、例えば、新規クレジットカード、新規デビットカード、または、給与デビットカ
ード等のその他の形式の「負荷」カードに申し込む顧客）、（２）既に関係がある顧客（
インターネット等のコンピュータネットワークでの購入に利用され得る既存のクレジット
手段、例えば上の（１）に示したような種類のクレジットの所有者）、または（３）既に
クレジット手段を持つ新規顧客（例えば上の（１）に示したような種類のクレジット手段
／カードを既に持つ人物は、このような「カード」の一部または全てを単一の団体に登録
して、この「プログラム」を登録した「カード」全てに付与させるとしてよい）、がある
。
【００４３】
　「クレジット」は、既存のクレジットカード、デビットカード等によって提供されると
してもよいし、または、さまざまな規則および規制に従って、このようなクレジット、一
種の電子信用状を識別可能な個人に与えたいと考えている別のクレジット供給元によって
新規に発行される「クレジット」として提供されるとしてもよい。顧客とクレジット発行
者とが、登録デバイスのハードウェア情報と共に、どの識別子を提供するかについて合意
して、顧客が実在することを確認するのは、尚、既存の顧客であれば情報は既に銀行のデ
ータベースに格納されていると思われるが、顧客の身元情報等の情報をこのようなクレジ
ット発行者に登録するプロセスである。
【００４４】
　顧客情報の構成要素、例えば、年齢特定等は、暗号ストリームに格納されているのでは
なく、データベースから推定され得る。しかし、正年月日または一意的な単語が、暗号ス
トリームの一部に含まれるとしてもよい。
【００４５】
　別の実施形態によると、販売者が取引をしている相手が間違いなく顧客であることをさ
らに証明するためのプロセスの１つとして、暗号ストリームが販売者へと転送されるタイ
ミングと略同じ時点において、しかし、（暗号ストリームを転送するプロセスの一部とし
て）実際に暗号ストリームを販売者へ転送するより前の時点において、暗号ストリームに
、第２のコンピュータハードウェア識別子群および日時スタンプを、暗号ストリームを実
際に転送するコンピュータデバイスから組み込む段階を備える方法が提供される。このよ
うな構成とすることによって、悪意を持つ人物が暗号ストリームを不適切に複製できて、
このような暗号ストリームの不正な複製を、おそらくクレジット発行者が供給する必要な
暗号ストリーム作成および転送ソフトウェアを有するコンピュータ（検証団体に登録され
ている顧客のコンピュータのいずれでもないもの）で利用している場合、暗号ストリーム
の転送直前に読み出される第２のハードウェア識別子は、暗号ストリーム内のハードウェ
ア識別子とは一致せず、検証団体はトランザクションを承認しないであろう。同様に、時
間スタンプおよび日付スタンプに基づいて、販売者に供給される暗号ストリームを限定期
間（例えば、分、時間、日数等）のみ有効とすることもできる。このようなプロセスによ
って、検証団体が実行する「顧客の存在」の証明プロセスをさらに向上させることができ
、ベンダーに対して、取引相手が実際に顧客であってそれ以外の何者でもないことをさら
に保証することができる。本明細書に記載する実施形態は、顧客が暗号ストリーム／署名
を利用する場合は常に顧客が実在するか否かおよび条件に合意しているか否かを確認する
ことに加えて、特定のベンダーの不正行為が現在または過去から問題となっている場合、
クレジット発行者は、ベンダーのプログラムへの加入を拒絶することができる。このよう
な構成とすることによって、さらに顧客および信頼の高いベンダーの保護が強化される。
【００４６】
　顧客のコンピュータデバイスで暗号ストリームを作成すること、および、証明ステップ
のために販売者に暗号ストリームを転送することを目的として標準的なクレジット発行者
ソフトウェアプログラムを利用することによって、当該ソフトウェアがあるデバイスが確
実に特定される。このため、この識別子が担保の暗号ストリームに含まれる識別子と一致
しない場合、トランザクションは承認されない。
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【００４７】
　本明細書に記載する実施形態はさらに、クレジット発行者によって顧客のコンピュータ
内に設けられるエンコーダを利用する１以上のシステムを含む。このエンコーダは、暗号
ストリーム内の顧客識別情報を暗号化する。さらに、クレジット発行者は、顧客のコンピ
ュータ内および販売者に転送エージェントを設ける。この転送エージェントによって、購
入された電子アイテムについての購入トランザクションにおいて、顧客のコンピュータか
ら販売者のコンピュータへと暗号ストリームが転送される。
【００４８】
　検証団体は、トランザクションの検証段階において、顧客のコンピュータおよび／また
は販売者のコンピュータに動作可能に接続されている検証部を有する。本明細書に記載す
る実施形態によると、顧客情報の安全性を高めるべく、検証部は、検証団体において維持
されることによって、顧客のコンピュータおよび販売者とは別個に設けられる。顧客支払
情報のデータベースは、検証団体内において維持されるとしてもよいし、または、検証団
体とは別個に設けられるとしてもよい。どちらにしても、当該データベースは、検証部に
のみ動作可能に接続され、顧客も販売者もアクセスできない。
【００４９】
　本明細書に記載する方法の工程を実行するべく、転送エージェントは、販売者のコンピ
ュータから検証部へと、支払の検証のために暗号ストリームを転送させる。検証部はさら
に、データベースの情報に基づいて身元証明および支払承認を生成して、身元証明および
支払承認を販売者へと転送する。繰り返し説明するが、暗号ストリーム、または、一意的
な身元証明および支払承認が、販売者によって、購入された電子アイテムに付加されて、
販売者から顧客へと供給される個人化電子アイテムを作成する。
【００５０】
　本発明の実施形態の上記およびその他の側面は、以下に記載する説明および添付図面と
共に参照することによって、より良く理解されるであろう。しかし、以下に記載する説明
は、本発明の好ましい実施形態に言及すると共にそれらの具体的且つ詳細な内容を数多く
挙げるが、本発明を例示するために記載されているのであって、本発明を限定するもので
はないと理解されたい。本発明の実施形態の範囲内において、本発明の精神から逸脱する
ことなく、多くの点で変更および変形を成すとしてよく、本発明の実施形態はそのような
変形を全て含むものである。
【図面の簡単な説明】
【００５１】
　本発明の実施形態は、以下に記載する詳細な説明および添付図面を参照することによっ
て明らかとなる。添付図面は以下の通りである。
【００５２】
【図１】本発明の一実施形態に係るアーキテクチャを示す概略図である。
【００５３】
【図２】本発明の実施形態を示すフローチャートである。
【００５４】
【図３】本発明の実施形態を示すフローチャートである。
【００５５】
【図４】本明細書に記載する実施形態に係るシステムを示す概略図である。
【００５６】
【図５】本明細書に記載する実施形態に係るシステムを示す概略図である。
【００５７】
【図６】本明細書に記載する実施形態に係る暗号ストリームを示す概略図である。
【００５８】
【図７】本明細書に記載する実施形態に係る方法を示すフローチャートである。
【００５９】
【図８】本明細書に記載する実施形態に係る方法を示すフローチャートである。
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【００６０】
【図９】本明細書に記載する実施形態に係る方法を示すフローチャートである。
【００６１】
【図１０】本明細書に記載する実施形態に係るシステムを示す概略図である。
【発明を実施するための形態】
【００６２】
　本発明の実施形態、ならびに、本発明のさまざまな特徴および利点を、添付図面に図示
されると共に以下で詳細に記載される実施形態を参照しつつより詳細に説明する。実施形
態は本発明を限定するものではない。図面に図示する特徴は、必ずしも実寸に即している
わけではないことに留意されたい。公知の構成要素および処理技術に関する説明は、本発
明の実施形態を不必要にあいまいにすることを避けるべく省略する。本明細書に記載する
具体例は、本発明の実施形態を実施し得る方法を理解しやすくすることと、当業者が本発
明の実施形態を実施できるようにすることとを目的として記載しているに過ぎない。した
がって、以下に記載する具体例は、本発明の実施形態の範囲を限定するものとして解釈さ
れるべきではない。
　Ｉ．基礎の開示の「発明を実施するための形態」
　出願番号第１０／９７０，０５１号
　米国特許第６，８３９，６９２号
　優先日：２０００年１２月１日
【００６３】
　以降では図面を参照しつつ説明するが、図１は、本発明の好ましい実施形態を示す概略
図である。より具体的には、図１は、ネットワーク１７０に接続されているパーソナルコ
ンピュータ１００を示す図である。さらに、コード確認サイト１３０、販売者サイト１４
０、金融機関１５０、および、クレジット代理人１６０もまた、ネットワーク１７０に接
続されている。図１に図示されている特徴の配置は、本発明を説明することを目的として
、適宜選択されたものである。当業者であれば、本発明ではこのほかにも多くの別の配置
が可能であることが分かるであろう。
【００６４】
　パーソナルコンピュータ１００（本明細書では「顧客のコンピュータ」とも呼ばれる場
合がある）は、ネットワーク１７０と接続可能な任意の形態のコンピュータデバイスを含
む。このため、顧客のコンピュータ１００は、標準のデスクトップパーソナルコンピュー
タ、携帯可能コンピュータ、携帯情報端末（ＰＤＡ）、携帯電話等を含むとしてよい。好
ましい実施形態によると、顧客のコンピュータ１００は、グラフィカルユーザインターフ
ェース（ＧＵＩ）１１０と、例えば磁気ハードドライブ等の読み書きストレージデバイス
であるストレージデバイス１１２とを有する。また、顧客のコンピュータ１００は、暗号
化部１１４、ネットワーク接続１１６、供給部１１８、中央演算処理装置（ＣＰＵ）１２
０を有する。
【００６５】
　金融機関１５０は、後述するように、クレジット代理人１６０から取得した過去のアド
レスのデータベース１５４と、顧客のアドレスをチェックするために利用される比較器１
５２とを有する。
【００６６】
　図１に示したシステムの動作を、図２にフローチャートで説明している。具体的には、
本発明に係るシステムは、顧客のコンピュータ１００に付加される。顧客は、グラフィカ
ルユーザインターフェース１１０を用いて、２００に示すように、本発明に係るシステム
に今後アクセスするためのパスワードを作成するのが好ましい。顧客はその後、社会保障
番号、住所、生年月日、親戚の名前、クレジットカード情報、銀行情報、職業情報等の個
人情報を、グラフィカルユーザインターフェース１１０を介して、本発明に係るシステム
へと提供する。暗号化部１１４は、２０２に示すように、即座にこの情報を暗号化して、
暗号化された情報を顧客コードとしてストレージデバイス１１２に格納する。
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【００６７】
　本発明の重要な特徴は、顧客の個人情報が暗号化状態でのみ格納される点にある。この
ため、不当なユーザがユーザのストレージデバイス１１２にアクセスできたとしても、顧
客の個人情報は暗号化されているために安全である。
【００６８】
　暗号化プロセスには、３つの要素が含まれており、（１）金融機関で保持されている復
号コードと対を成している暗号コード自体、（２）暗号化情報にアクセスするべく顧客が
作成して管理している、顧客の個人鍵、パスワード、および／または個人アクセスコード
、および（３）暗号化された情報は顧客のコンピュータのみでアクセスされるよう求める
、顧客のコンピュータのシステム識別子、である。顧客の情報が入力されると、これら３
つの要素およびいずれかの情報を再入力する必要があるか否かが、どの電子商取引トラン
ザクションでも（例えば、二重鍵または公共鍵）、全ての当事者に明らかになる。
【００６９】
　暗号化コードが不当な第三者の手に落ちても、この情報にアクセスするためには依然と
して、顧客の個人鍵が必要であると共に、アクセスは顧客の特定のストレージシステムか
ら行わなければならない（例えば、顧客のコンピュータのシステム識別子が必要である）
。不当なユーザはこの情報にアクセスするには復号コードが必要であり、この復号コード
は金融機関（クレジット発行者）および金融機関の公認代理人のみが保持している。この
ような、本発明の好ましい実施形態の「公共鍵」または「二重鍵」の要素によって、顧客
の情報の安全性が高められる。
【００７０】
　不当ユーザが上述したような予防手段をくぐり抜けたとしても、本発明ではユーザに対
して正当な発送先住所を供給するように要求する。この手順は、金融機関との間で別の安
全なトランザクションを必要とし、電子メールで顧客に確認される。このようなステップ
によって、不当アクセスが非現実的になる。
【００７１】
　本発明の別の実施形態によると、ユーザは複数の顧客コードを作成することができ、顧
客コード毎にクレジット代理人が異なるとしてよい（例えば、クレジットカードが異なる
）。このため、本発明によれば、ユーザは、所有しているクレジットカードそれぞれにつ
いて顧客コードを作成することができる。
【００７２】
　さらに、同じクレジットカードについて多くの顧客コードを作成することもできる。こ
のように追加で作成された顧客コードは、それぞれ使用限度額が異なるとしてもよい。こ
のような構成とすることによって、ユーザは、予算等の理由に応じて顧客コードを変更す
ることができる。例えば、本発明によればユーザは、個人的な予算またはビジネスの予算
の項目毎に顧客コードを作成することができる。使用限度額に到達すると、予算情報が変
更または更新されるまで、それ以上のトランザクション（購入）は行われない。予算プラ
ンは、定期的な予算を自動的に設定するべく、自動的に更新されるとしてもよい。この例
としては、クレジットカードでインターネットサービスプロバイダ（ＩＳＰ）の月極め利
用料金を所定期間、例えば１年間にわたって支払うための顧客コードが挙げられる。この
顧客コードは、トランザクションに関して、毎月の限度額として月額ＩＳＰ料金を設定し
て、１２ヶ月という期限を設定する。本実施形態によるとさらに、顧客は、限度額を変更
することによって、任意の時点でトランザクションを修正またはキャンセルすることがで
きるようになるという利点が得られる。
【００７３】
　同様に、親が子供それぞれについて顧客コードを作成して、各顧客コードの使用限度額
を異ならせるとしてもよい。一実施形態によると、使用限度額は、定期的に更新されて、
定期的に小遣いを与えるとしてもよい。本発明のこの側面によって、親は子供に対して毎
月のインターネット小遣いを与えることができる。親は、別個に承認された顧客コードを
１つ作成して、複数の周期的（例えば、月毎、または週毎）限度額を設定する。このよう
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な構成とすることによって、親は、承認されたサブアカウントの作成および利用を管理す
るようになる。
【００７４】
　本発明の上述したような側面が奏する効果は、金融機関が常に顧客へのクレジットの認
定を管理する点にある。しかし、クレジットについて管理および利用が幅広くなり、顧客
はその恩恵を受けるであろう。
【００７５】
　顧客コードは、ユーザの名前、住所、およびクレジットカード番号を暗号化状態で含む
ことが好ましい。顧客コードが作成されてストレージ１１２に暗号化状態で格納されると
、本発明は、顧客がネットワーク１７０を利用して購入を実行したいと思うまで、顧客の
コンピュータ１００においてバックグラウンドで実施される。購入時には、ユーザはグラ
フィカルユーザインターフェース１１０によって複数の異なる支払オプション（顧客コー
ド）を提示される。ユーザが適切な顧客コードを選択した後、供給部１１８は、２０４に
示すように、販売者サイト１４０に向けてネットワーク１７０上で顧客コードを送信する
ための命令を発行することによって、販売者のサイト１４０に顧客コードを送信する準備
を行う。
【００７６】
　２０４に示した機能による処理は、図３により詳細に図示する。具体的には、本発明に
よれば、供給部１１８を用いて販売者のサイト１４０の適切な「チェックアウト」ボック
スを自動的にポピュレートするための顧客コードが得られる。図３に示すように、顧客が
販売者のサイトのチェックアウト（購入）ウィンドウに行くと（３００）、顧客はカーソ
ルを適切なボックス（例えば、クレジットカード番号フィールド、顧客コードデータフィ
ールド等）に合わせる（３０２）。販売者のサイト１４０の多くでは、顧客コードデータ
フィールドのスペースが無い場合がある。このため、本発明では、クレジットカード番号
（またはその他の同様の支払フィールド）を販売者のサイトで利用できるようにしている
。暗号化された顧客コードデータフィールドは、クレジットカード番号よりも長い。この
ため、本発明を取り入れるために販売者のサイト１４０で必要な修正点は、クレジットカ
ード番号フィールドで受け入れ可能な暗号化データ列の長さを大きくする点のみである。
【００７７】
　ユーザは、適切なボックスにカーソルを合わせると、キーボードの予め設定された機能
キーを押下（または、グラフィカルユーザインターフェース上のボタンを選択）して（３
０４）、ユーザＩＤおよびパスワードの入力ポップアップウィンドウを開く（３０６）。
適切なユーザＩＤおよびパスワードを入力すると、顧客コードは全て販売者のサイトのフ
ィールドにポピュレートされる（書き込まれる）。ユーザは、名前、住所等を入力する必
要はない。このような情報は全て顧客コードに含まれているからである。後述するが、ク
レジットトランザクションが承認されると、金融機関１５０は、名前、発送先住所、クレ
ジット承認番号（クレジットカード番号ではない）を、販売者のサイト１４０に返して、
ユーザがこのような情報を入力しなくてすむようにする。
【００７８】
　複数の異なるクレジットカードについて複数の顧客コードが作成されている場合、ユー
ザは、クレジット限度額が十分で、利子率が望ましい等の理由から購入を実行するための
クレジットカードに関する情報を含む顧客コードを選択することができる。顧客コード自
体は、暗号化された個人情報データストリームであり、ある程度の長さがある。このため
、グラフィカルユーザインターフェースは、ユーザによって利便性が高くなるように、省
略された名前を載せた選択メニューを提供する。例えば、一実施形態によると、クレジッ
トカードの省略名が記載されたプルダウンメニューが与えられて、使用すべき顧客コード
をユーザに選択させる。ユーザが作成した顧客コードが１つのみである場合は、プルダウ
ンメニューが含む顧客コードの省略名は１つのみである。同様に、適切な顧客コードを選
択させるためにプルダウンメニューに記載する省略名は、予算カテゴリーまたは子供の名
前であってもよい。
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【００７９】
　ユーザＩＤは、顧客コードの省略形である。ユーザＩＤ／パスワードが間違っていて（
３１０）、ユーザＩＤ／パスワードの再入力のためにボックス３０４が再度表示されると
、エラーメッセージが生成される。公知であるが、ユーザＩＤ／パスワードの再入力の許
容回数は制限されている。
【００８０】
　パスワード／ユーザＩＤが正しい場合（３０８）、顧客には支払に関してルールを設定
する（３１２）という選択肢が与えられる。例えば、上述したように自動的に毎月ＩＳＰ
の支払を実行する、というようなルールを設定する。支払について特にルールを設定しな
い場合は、１回の直接的な支払を行うと仮定されて、ボックス３１６に進む。一方、支払
ルールを設定する場合には、別のウィンドウが現れて（３１４）、ウィザードによって、
顧客にトランザクション額、クレジット限度額の合計、および／または、期間等の支払オ
プションを設定させる。
【００８１】
　３１６において、本発明では、既に暗号化されている顧客の秘密データに対して、購入
特定トランザクション番号およびルール（ある場合）を付加する。本発明はさらに、必要
なルーティング情報を添付する前に、このような追加データ（トランザクション番号、ル
ール等）を暗号化して、完成した顧客コードを自動的に顧客コードデータフィールドまた
はクレジットカードフィールド３０２にポピュレートさせる。上述したように、顧客コー
ドは、クレジットカード番号、ルール、トランザクション番号、顧客の名前、および住所
等を含む複数のデータから成る暗号化データ列である。
【００８２】
　図２に戻って、本発明の一実施形態によると、２０８に示すように、顧客コードを販売
者サイト１４０に直接送信する。別の実施形態によると、コード確認サイト１３０が用い
られる（２０６）。本実施形態によると、顧客コードは、供給部１１８によって、販売者
サイト１４０ではなくコード確認サイト１３０へ送られる。コード確認サイト１３０は、
クレジット代理人によって管理されており、クレジット代理人に公共鍵（例えば、暗号コ
ードおよび復号コード）を周期的に更新または変更させて、顧客コードが適切な形式であ
るか否かを判断する。コード確認部１３０によって顧客コードが不適切であると判断され
た場合には、２１２に示すように、顧客コードが不適切である旨を説明するエラーレポー
トが発行される。顧客コードが適切である場合には、２１４に示すように、コード確認部
１３０から販売者サイト１４０に送信される。
【００８３】
　販売者サイト１４０は、顧客コードを受信すると、当該顧客コードを金融機関１５０に
転送する。本発明は、どの時点においても暗号化されていない状態で機密情報が販売者に
提供されることはない点を、重要な特徴がある。このため、販売者は、このような機密情
報を取り扱う責任を負わなくて済む。
【００８４】
　２１８に示すように、金融機関が顧客コードを復号する。続いて、金融機関は、クレジ
ットトランザクションが受諾可能か否か（例えば、顧客が十分な利用可能クレジットを有
しているか否か）確認している間に、比較器１５２を用いて、品物の発送先である発送先
住所と、クレジット代理人１６０から金融機関に供給される承認発送先住所の履歴データ
ベース１５４とを比較する。本発明のこの側面によって、顧客の住所以外の住所に、犯罪
者によって品物が不適切に回されてしまう自体を防ぐことができる。
【００８５】
　本発明の一実施形態によると、顧客は、直接クレジット代理人との間で、複数の承認発
送先住所を登録することができる。このような複数の住所には、職場または自宅といった
選択肢が含まれるとしてよい。それぞれの住所は、顧客のストレージデバイスに、別個の
顧客コードとして別個の暗号シーケンスと共に、入力および格納されている。顧客が新規
の顧客コードを設定する時点において、顧客の新規の承認住所が、顧客のコンピュータ１
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００からクレジット代理人１６０に直接、ネットワーク１７０を介して（電子メールまた
は同様の電子転送方式で）送信され、クレジット代理人１６０のデータベースに格納され
た、当該顧客に対応付けられている承認住所リストに追加される。
【００８６】
　２２０に示すように、発送先住所がデータベース１５４に格納されている住所と一致し
て、且つ、顧客が十分なクレジットを有している場合、２２４に示すように、確認コード
、名前、住所等の必要な情報が販売者１４０に送信される。この場合、「一致」という用
語は、２つの住所が実質的に同一でなければならないことを意味する。このため、番地ま
たは郵便番号の一部が間違っていたり、または、町名が少し異なっている場合であれば、
トランザクションを承認して、修正された住所が販売者に与えられる。しかし、発送先住
所が、顧客について承認された住所と一致していない住所（例えば、別の州または都道府
県、別の市、別の町等の住所）に変更されると、販売者サイト１４０に対してエラーレポ
ートが発行されて、不適切なトランザクションがあった旨を説明する電子メールが顧客に
送信される。
【００８７】
　現時点においてクレジット代理人は、住所に基づいて、承認するか否かの判断を行って
いる。しかし、住所が「一致している」と判断する基準はさまざまである。本発明では、
住所を「修正」することによって、承認においてエラーおよび詐欺行為を防止するシステ
ムを構成している。このため、承認または修正された住所にのみ品物が発送されることを
保証するのは、販売者の責任となる。本発明のこの側面によって、セキュリティを一段階
追加することができ、顧客は承認していない発送物を「傍受」および返送することができ
る。
【００８８】
　本発明の一実施形態によると、顧客は「ルール・ウィザード（３１４）」を用いて、「
非永久的」発送先住所を一時的に追加することができる。このような構成とすることによ
って、顧客は他者にプレゼント等を贈ることができるようになる。このような臨時の変更
を行うべく当該「ウィザード」にアクセスするためには、顧客のコンピュータのシステム
識別子およびパスワードが必要となる。また、このように承認されていない住所へ発送す
る場合には、確認するための電子メールを顧客に送信して、トランザクションが詐欺であ
る場合には顧客に注意を促すとしてよい。
【００８９】
　上述したように、販売者サイト１４０には、顧客コードを受信するべく適切な形式を持
つ入力フィールド（現在のクレジットカードフィールドであってよい）があることが好ま
しい。入力フィールドの形式は、クレジット代理人１６０によって定められ、金融機関１
５０でも同様に必要となる。国内に存在するクレジット代理人１６０の数は比較的少ない
（Ｖｉｓａ（登録商標）、ＭａｓｔｅｒＣａｒｄ（登録商標）、ＡｍｅｒｉｃａｎＥｘｐ
ｒｅｓｓ（登録商標）等）。一般的に、クレジット代理人１６０は、クレジット代理人１
６０と取引を行う、自身よりも数の多い金融機関１５０から提供されるべき情報の形式を
、定めることができる。また、金融機関１５０と取引を望む販売者サイト１４０では、金
融機関１５０（つまり、クレジット代理人１６０）のデータ形式の要件に従わなければな
らない。このため、本発明は、多数の販売者サイト１４０が常に加入および脱退している
ネットワーク、例えばインターネットに利用可能である。より具体的には、販売者サイト
１４０がネットワークに追加されると、各販売者サイト１４０は金融機関１５０の要件に
従い、販売者サイト１４０に特定の形式の顧客コードデータフィールドを設ける。このた
め、ユーザは、顧客による購入が可能であるウェブサイトの圧倒的多数において、このよ
うな顧客コードデータフィールドを見ることになる。
【００９０】
　言い換えると、本発明は、国内に存在する比較的少数のクレジット代理人１６０と協働
して、販売者１４０が利用可能な形式（クレジットカード代理人によって異なる可能性は
ある）を確立させる。オンラインでのクレジットによる購入トランザクションの大半を担
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うクレジット代理人１６０の数は限られているので、このような顧客コード入力フィール
ドの形式は、大多数の販売者サイト１４０で見られる。このため、本発明によれば、ユー
ザは、金融機関との取引を望む実質的に全ての販売者サイト１４０（購入トランザクショ
ンを完了させたいと願う実質的に全ての販売者サイト）にアクセスできるようになる。
【００９１】
　クレジット代理人１６０の仕事は、顧客にクレジット（例えば、クレジットカード）を
利用させることにある。本発明によれば顧客はセキュリティを得られる一方、管理および
利用に関してさらに進化した特徴が得られると共に、クレジット代理人はクレジット機能
を宣伝することができるという利点を得ることができる。また、このような利点を得るた
めに、特別なステップは必要ない。本発明の利点は、顧客情報を繰り返し入力するステッ
プまたは第三者のデータベースに顧客情報を入れるステップが必要なくなる点にある。
【００９２】
　安全性に関する本発明の重要な特徴は、販売者サイト１４０が決して顧客の機密情報、
例えばクレジットカード番号へのアクセスを得ることがないという点にある。逆に、販売
者サイト１４０は、顧客１００からは暗号化された顧客コードを受信するのみで、金融機
関１５０からはトランザクション確認コード（および、修正された住所）を受信するのみ
である。このため、ネットワーク１７０を介した上記のトランザクションのうちいずれか
が傍受されたり、または、販売者サイトの記録に不当なアクセスが発生したりという事態
が発生したとしても、顧客のクレジットカード情報は安全である。
【００９３】
　また、本発明によれば、従来の安全なネットワークトランザクションに対応付けられる
問題の多くが回避される。より具体的には、本発明の全ての構成要素が、完了されるべき
トランザクションについて、整備されていなければならない。従来のシステムでは、全て
のトランザクションについて１段階でセキュリティを提供しており、データベースが破ら
れると、「安全な」サイトの記録がすべてアクセス可能になってしまう。本発明は、個々
の記録を保護し、別のレベルのセキュリティを実現している。
【００９４】
　本発明から得られる利点には、上記で詳述したように、個別の顧客のオンラインクレジ
ットに対してセキュリティが得られる点、および、顧客がこのようなクレジットを管理し
て柔軟に利用できる点がある。
　ＩＩ．一部継続出願の開示の「発明を実施するための形態」
　米国仮出願第６０／８９０，２３０号に基づく優先権の主張
　優先日：２００７年２月１６日
【００９５】
　本質的に略全世界に及ぶインターネットは、現実には多くの法的権限管轄区域を対象と
しており、規制する上でさまざまな問題が生じるが、本発明はそのような問題を解決する
ためのもので、個々のトランザクションに関して個々の契約、インターネット商取引に従
事する各当事者について、所定の権利および保護を定める契約を作成するシステムおよび
方法を提供する。当事者間で同意する条件に強制力を持たせることによって、各当事者は
互いに対する信頼が正当なものであると期待することができ（例えば、「年齢」の条件を
満たしていると期待できる、または、トランザクションの実行および責任を取るべく承認
されている人物であると期待できる）、本発明は、合意の元で承認された全ての購入の条
件を遵守するという合意、当事者間での各トランザクション活動に対する合意等の合意を
遵守する方法を定めることによって、商業活動が行われている仮想空間ではなく、各当事
者の資産の法的権限管轄区域に基づいて、法的権利および強制可能な権利を定める。
【００９６】
　本明細書に開示する実施形態の１つは、顧客とクレジット発行者との間で為される契約
（顧客合意）をその中心的概念とする。この顧客合意によって、クレジット発行者は、証
明者として機能していたとしても、または、承認された処理代行者または代理人を通して
いたとしても、顧客とさまざまな加入ベンダーとの間のトランザクションを承認および証
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明することができる。顧客とベンダーとの間の合意内容は、顧客とクレジット発行者との
間の合意の下で、さまざまなものが予想および許容され、顧客とクレジット発行者との間
の合意の下で、クレジット発行者とベンダーとの合意にもさまざまなもの、直接的な合意
または間接的な合意が予想および許容される。また、検証団体と、デビットカードおよび
／あるいはプリペイドカードまたはその他の有効な資金提供者と、個々の顧客／消費者と
の間にも、合意または契約が為されている。尚、検証団体は、独立した団体であってもよ
いし、クレジットを発行する金融機関と協力しているとしてもよい。
【００９７】
　顧客の合意は、本明細書に記載する実施形態に関する活動全ての中心を成すものである
。顧客の合意によって、顧客が遵守すべき規則および条件が設定される。つまり、コンピ
ュータネットワークにおいて個人の身元情報を保護する代価は、個人のオンラインでの身
元情報を構築するすべての要素（例えば、同じコンピュータの他のユーザまたは同じコン
ピュータにアクセスを有する他の人物からこの個人を識別する識別子を持つ登録コンピュ
ータ）について合意がある限り、自身が行ったトランザクションによって法的に拘束され
るという個人の合意である。このような合意は、購入（つまり、責任を負うと共に支払う
ことに対する合意）、および、著作権または商標を尊重するというような条件への合意、
および、このような公の権利についての刑法上および民法上の罰則への法的および個人的
に責任を負うことへの合意を対象とする。最も重要な点は、クレジット発行者と顧客との
間の合意／契約によって、クレジット発行者は、顧客の合意に言及すると共に、証明され
た顧客－ベンダー間の合意／トランザクションのいずれについてもこの合意の条件を付与
することが許可される。顧客の合意は、クレジット発行者とベンダーとの間の合意に直接
的または間接的に適用されるので、ベンダーは、クレジット発行者と顧客との間の合意に
基づいて、顧客とベンダーとの間の合意を証明することができる。言い換えると、ベンダ
ーへの支払は、この支払デバイスを利用することによって保証され、個人の安全な身元情
報の開示、登録または放棄を必要とすることなく完了される。
【００９８】
　顧客の合意は、本明細書に記載する実施形態にしたがって管理される関連トランザクシ
ョン活動の中心を成す。このような関連トランザクション活動には、コンピュータネット
ワーク上で実行される顧客と販売者との間の証明可能な、財またはサービス等を対象とす
るトランザクション、および、最終的に契約によって、直接的または間接的に、ベンダー
と金融機関との間で進められ（「ベンダーの合意」）、顧客とベンダーとの間のトランザ
クションについてのベンダーへの対価は保証され、または「抵当が設けられる」トランザ
クションが含まれる。顧客の合意に含まれる条件の下では、販売者に対する対価は、支払
、信用度、販売者が提供するものの販売または利用する際の条件に対する合意、または、
契約が対象とすると共に販売者に対する最初のトランザクションにおいて検証団体が確認
する、顧客と販売者との間で為される合意のその他の任意の条件等であってよい。
【００９９】
　本明細書に記載する実施形態にしたがって為された契約は、特に、使用条件、第三者の
信頼、および、法的権限管轄区域を定める。このため、本明細書に記載する実施形態によ
ると、当事者は、議論を解決するための適切な法的権限管轄区域が、販売者の事業所在地
であること、販売者と取引を行う顧客の所在地であること、または、その他の任意の選択
された場所であることに合意し得る。使用条件は、「人有り」（「署名有り」と同種）の
保証書を含み、これは、販売者が取引する相手が、身元情報が判明している顧客に限られ
ることを保証することと、払い戻しの危険性を被ることなく販売者に確実に支払が行われ
ることとを目的としたものである。このような、人有り保証書は、検証団体が確認するト
ランザクションが実行される時点において登録顧客識別要素が全て提示されていることに
よって、得られる。
【０１００】
　検証団体は、顧客とクレジット発行者との間の合意およびベンダーとクレジット発行者
との間の合意の条件にしたがって、トランザクションの両側の当事者を確認して、購入／
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「署名有り」の確認、著作権保護の合意、または、年齢証明の提示等全ての条件に強制力
を持たせ、基準とする。基本的に、クレジット発行者が保有する顧客情報は、顧客の情報
または顧客の身元情報を実際に明らかにすることなく、第三者によって利用され得る。こ
の点において、クレジット発行者は、顧客および販売者の双方の代理である信用保有者と
して機能し、検証団体は個別の各トランザクションについてこの点を証明する。これは、
トランザクションにおいて顧客の身元情報および販売者の権利を保護する担保型またはエ
スクロー型の要素となり、ベンダーはこの要素を別に利用するとしてよい。
【０１０１】
　インターネット等のネットワークでの購入の一般的な条件には、銀行が発行したクレジ
ットカードまたはデビットカードの利用が含まれる。実質的には、トランザクションがク
レジットカードまたはプリペイドカードに基づいたものであろうとなかろうと、発行元の
銀行は、ベンダーが実際に支払を受領するまで、当該カードに基づくクレジットを与える
。一般的には、この支払手順において銀行は二役を兼任している。つまり、「発行元の銀
行」という役割と、「取得側の銀行」の役割である。発行元として、銀行は、財、サービ
ス等の購入に利用されるためのクレジットおよびカードを顧客に発行する。取得側として
、銀行は、クレジットカードの利用によって発生する借金を取得すること（および支払を
行うこと）に合意している。インターネット上の従来のクレジットカードトランザクショ
ンの条件で、「発行元」として機能する銀行は、未払い金額については支払および利子が
必要であるという条件にしたがったカードの利用に関する合意を採用している。別の種類
の合意の下で、「取得側」として機能する銀行は、販売者に対して、特にクレジットカー
ド使用者の身元情報を証明することと、購入受領書へカード保有者の署名を得ることとを
、要求する。これはクレジットカードトランザクションの非常に簡潔な説明であるが、イ
ンターネットを介したトランザクションまたは任意の同様のコンピュータ接続商取引シス
テムについて、クレジットカードの不正利用および身元証明の問題を指摘するには十分で
ある。
【０１０２】
　ベンダーとクレジット発行者との間の合意にはさらに、正規のベンダーをスクリーニン
グするという役割もある。電子商取引詐欺の一形態として、ベンダー詐欺が挙げられる。
詐欺の経歴を持つと知られているベンダーまたは詐欺の経歴の疑いがあるベンダーについ
ては、合意を取り消すとしてもよいし、本明細書に記載するような署名有りの支払条件お
よびその他の著作権等の保護への参加を拒否するとしてもよい。このように適切なベンダ
ーを選ぶステップは、顧客の保護および詐欺の抑制のために必要である。
【０１０３】
　このような問題を鑑みて、本明細書に記載する実施形態に係るシステムおよびプロセス
は、第三者検証団体が、販売者に対して顧客の存在を証明できるように、且つ、クレジッ
ト発行者と顧客との間の合意を証明できるように暗号化コード（「暗号ストリーム」）を
利用する。当該合意の条件によって、検証団体は、顧客の身元情報およびベンダーとのト
ランザクションの条件、例えば「署名有り」の支払を遵守するという同意を確認すること
ができる。これに代えて、暗号ストリームにおいて顧客の合意の識別子をただ参照するの
ではなく、トランザクションの受領書および条件全てを暗号化して暗号ストリームに含め
るとしてもよい。
【０１０４】
　顧客とベンダーとの間の合意は、クレジット発行者と顧客との間の合意、および、これ
に基づき、クレジット発行者とベンダーとの間の合意の条件の下で検証される。クレジッ
ト発行者と顧客との間の合意およびクレジット発行者とベンダーとの間の合意の遵守に合
意することによって、顧客とベンダーとの間の合意の条件が保護される。顧客とベンダー
との間の合意は、クレジット発行者と顧客との間の合意およびクレジット発行者とベンダ
ーとの間の合意の結果得られると予想されるもので、検証可能な暗号ストリームを提示す
ることによってトリガされる顧客の要求に従って、クレジット発行者またはその代理人、
例えば処理代行者が、顧客の存在およびトランザクションの条件に対する合意を確認する
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と、全ての当事者はそれぞれの合意における自身に関する部分を遵守するものと期待され
る。
【０１０５】
　このため、本明細書に記載する一部の実施形態によると、別個の顧客の合意（検証団体
またはクレジット発行者と、顧客との間で為されるもの）および別個の販売者の合意（販
売者と販売者の銀行との間で為されるもの）では、顧客および販売者に対して、販売者と
顧客との間の購入トランザクションの時点において為される顧客の合意（販売者と顧客と
の間で為されるもの）を結ぶことを求める。本明細書に記載する実施形態では、顧客に対
する保護をさらに向上されるべく、クレジット発行者に対して、ベンダーをスクリーニン
グする機能を与える。本明細書に記載する実施形態によれば、販売者と顧客との間におい
て購入トランザクションが発生するたびに、新たな顧客の合意が為されるとしてもよい。
このような合意は、特定のトランザクションについて適用される場合、販売者または媒体
の知的財産権を守るべく特に顧客を拘束するものであり、特定のトランザクションについ
て適用される場合、顧客の存在、身元情報、年齢等に関して拘束力を持つ記述を含む。
【０１０６】
　検証団体は、顧客とクレジット発行者との間の合意、およびこの合意に基づくほかの当
事者とクレジット発行者との間の合意の条件に応じて拘束され、顧客の身元情報およびト
ランザクションを保護して、支払およびその他のトランザクションの条件（例えば、年齢
、身元情報、居住区域、著作権条項の尊重および遵守への合意等）を販売者に代わって検
証、承認、および保護する。
【０１０７】
　暗号ストリームが形成される前に（購入トランザクションの時点において）、個々の顧
客の身元情報を確認して、顧客が当座の顧客合意の条件を遵守することに合意するかどう
かを検証するべく、所定の要素は提示されなければならない。このような要素には、他に
もあるが、名前（必ずしもカード保有者の名前でなくてもよい）、発送先住所または居住
状態を確認するための住所（必ずしもカード保有者の請求先住所でなくてもよい）、金融
機関における顧客の固有のクレジット番号またはＩＤ、顧客がトランザクションについて
承認する予定のコンピュータの登録ハードウェア識別子等が含まれるとしてよい。暗号ス
トリームは、このような要素、例えば、名前、住所、顧客の合意の識別子、コンピュータ
ハードウェア識別子等のうち一部の要素に基づいて形成するが、顧客のクレジットカード
番号または銀行口座番号等の機密情報は含まない。さらに、ＢＩＮ（銀行識別番号）また
はその他のルーティング識別子、例えばＩＰアドレスは、暗号化されず、ルーティングを
目的として暗号ストリームに追加される。
【０１０８】
　このような登録の時点において作成されるクレジット発行者と顧客との間の合意の条件
に従って、販売者との間でトランザクションを実行する際に検証団体が顧客の存在を確認
できるように、暗号ストリームの必要な要素は全て提示されなければならない。このよう
な情報は暗号化されているので、販売者は顧客の身元情報を認識しないとしてもよい。検
証の結果、符号化された要素全ての存在が確認されると、トランザクションが承認されて
、発送先情報が必要であれば、販売者に対して発送先が指定され、署名の受領および顧客
の身元情報の確認という販売者の要求が満たされる（つまり、販売者に対して支払が行わ
れ、および／または、販売者は、年齢証明および／または著作権等のトランザクション条
件について償還請求を持つ）。
【０１０９】
　本発明では、クレジット発行者との間で顧客が合意を形成する際に顧客によって設定さ
れる条件を用いる。この合意では、顧客の暗号ストリームの必要な要素が全て提示されて
いる全てのトランザクションの責任を顧客が負うことを規定している。この合意ではさら
に、著作権保護等の利用条件に対する合意の記録として顧客が取得している任意のデジタ
ル媒体と共に暗号ストリームをダウンロードすることが許可されている。
【０１１０】
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　本発明の一側面によると、提示される全ての要素と共に用いられて署名として機能する
「コード」であって、個々の顧客に一意的で、トランザクションにおいて顧客の存在を確
認する、契約によって同意される「コード」を形成、検証および（必要であれば）埋め込
むシステムおよび方法が提供される。販売者は、顧客の合意におけるトランザクションに
ついて、顧客が同意している条件（身元情報および法的権限管轄区域も確認する）を利用
する権利を持つ。本発明は、このようなトランザクションの条件に全ての当事者が契約上
拘束される代わりに、身元情報を保護する。このため、本発明によれば、インターネット
購入トランザクションを開始する顧客のプライバシーおよび身元情報を保護することがで
きる一方、製品、サービス等を提供する販売者の権利および商業利益も保護することがで
きる。本明細書に記載されている実施形態によれば、合意の条件が破られたり違反された
りしない限り、暗号化された状態を維持する等の方法で保護されている顧客の身元情報が
保護される。
【０１１１】
　米国特許出願第２００７／００６１５８０号（参照により本願に組み込まれる）に記載
されているように、このような「コード」を削除すると、媒体は利用不可能となる。当該
米国出願には、透かしまたはコードが無い場合には、購入された製品に対する電子格納媒
体からのアクセスが出来ないようになることが開示されている。購入条件および著作権保
護の条件に違反して媒体の複製を複数作成すると、これらの複製には「コード」が含まれ
ているので、販売者は、クレジット発行者の合意の条件および法的権限管轄範囲にしたが
って、これら複数の複製を作成した顧客を特定することができる。このため、顧客の合意
は、購入時に特に合意された著作権保護の違反の訴追を実行するためのものである。
【０１１２】
　要約すると、本発明は、インターネット等のコンピュータネットワークにおける商取引
を奨励、保護および検証するための方法、システム、構造、および装置を提供する。具体
的には、顧客の身元情報および金融情報等の顧客の権利、および、販売者の製品および／
またはサービスに対する支払および販売者の管理および所有権を含む販売者の権利の保護
および訴追における法的権限管轄区域を合意で決定しておくことによって、これらの権利
を保護する。このため、本明細書に記載する実施形態では、顧客および販売者の合意の元
、クレジット発行者および検証団体に契約で定められる機能を与えることによって、トラ
ンザクションについて当事者間で拘束力のある契約を締結する。本明細書に記載する実施
形態では、トランザクションの要素のうち身元情報および信用度の要素が満たされている
か否かを確認する一方、顧客の身元情報を保護し、販売者に対価が支払われることを保証
する。このため、本発明は、トランザクションを完了させるためには暗号ストリームの構
成要素全てが提示および証明されることを要求することによって、トランザクションにお
いて「存在の証明」要素を確立するために、トランザクションに「署名あり」の要素を確
立するために、顧客の「年齢」（例えば、「１８歳以上」または「２１歳以上」または「
６５歳以上」）を確立するために、住居または配送の要素を確立するために、顧客の合意
において顧客／販売者の関係を確立するために、（オンライン上で開示または格納する必
要は必ずしもないが）顧客の身元情報を確立するために、利用されるとしてよい。
【０１１３】
　以降では添付図面を参照しつつ説明するが、本発明の実施形態は、コンピュータネット
ワーク４０４におけるトランザクションの権利を保護する方法およびシステムを提供する
。図４に示すように、顧客４０２、販売者４５０、および、検証団体４２０、および／ま
たは、金融機関４４０の間で結ばれる合意４２２の条件は、検証団体４２０によって格納
される。検証団体４２０は、図５に示すように金融機関（クレジット発行者）４４０に含
まれるとしてもよいし、図４に示すように金融機関４４０とは別としてもよい。図４に図
示する顧客のコンピュータ４１０、検証団体４２０、金融機関４４０、および販売者４５
０は１つであるが、当業者であれば想到するように、図４が図示する内容は本発明の実装
例の１つに過ぎず、図５に示すように、顧客のコンピュータ４１０、検証団体４２０、金
融機関４４０、および販売者４５０等を複数設けるとしてもよい（多くの場合はこのよう
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に複数が設けられると考えられる）。このため、検証団体４２０は、購入トランザクショ
ン毎に１つの合意４２２を格納するので、複数の合意４２２を格納している。
【０１１４】
　本発明の実施形態に係る方法は、クレジット発行者／検証団体４４０／４２０との間で
成立した顧客の合意４２２を登録および格納する段階を有する。顧客情報はデータベース
４３０に格納されている。データベース４３０は、図５に示すようにクレジット発行者／
検証団体４４０／４２０の内部に設けられるとしてもよいし、図４に示すようにクレジッ
ト発行者／検証団体４４０／４２０とは別に設けられるとしてもよい。当業者であれば想
到するであろうが、図４に図示するデータベース４３０は１つのみであるが、データベー
ス４３０を複数設けて、その一部のデータベース４３０をクレジット発行者／検証団体の
内部に設けるとしてもよい。また、顧客のコンピュータ４１０は、１以上のコンピュータ
ネットワーク４０４を介して、販売者４５０および検証団体４２０に接続されている。
【０１１５】
　顧客のコンピュータ４１０にあるエンコーダ４１２にアクセスするには、パスワードを
用いる。エンコーダ４１２は、顧客登録プロセス時に、検証団体４２０によって顧客のコ
ンピュータ４１０にダウンロードされる。エンコーダ４１２は、顧客情報を暗号化して、
暗号ストリーム４１４を作成し、顧客のコンピュータ４１０に暗号ストリーム４１４を格
納する。顧客情報は、非暗号化状態では、顧客のコンピュータに格納されない。また、暗
号ストリームは、クレジットカード番号、銀行口座番号等に関連する顧客の個人的な金融
情報は一切含んでおらず、このような情報が格納されるのはデータベース４３０のみであ
る。
【０１１６】
　また、検証団体は、顧客のコンピュータ４１０および販売者４５０に、転送エージェン
ト４１６、４５６をダウンロードする。転送エージェント４１６は、購入された電子アイ
テム４５４の購入トランザクションにおいて、顧客のコンピュータから販売者のコンピュ
ータ４５０に、暗号ストリーム４１４を転送させる。
【０１１７】
　検証団体４２０は、顧客のコンピュータ４１０および販売者のコンピュータ４５０の両
方に動作可能に接続されている検証部４２４を有する。本明細書に記載する実施形態によ
ると、顧客情報の安全性を高めるべく、検証部４２４は、クレジット発行者／検証団体４
４０／４２０に設けられることによって、顧客のコンピュータ４１０および販売者とは別
個に設けられている。顧客の支払情報を格納しているデータベース４３０は、クレジット
発行者／検証団体４４０／４２０の内部に設けられるとしてもよいし、または、検証団体
４２０とは別個に設けられるとしてもよい。どちらの場合でも、データベース４３０は、
検証部４２４にのみ動作可能に接続され、顧客および販売者はどちらも、当該データベー
スへのアクセスを有さない。
【０１１８】
　本発明の実施形態に係る方法を段階毎に実行するべく、転送エージェント４１６が、販
売者のコンピュータ４５０から検証部４２４へと、支払の検証のために（トランザクショ
ンの金額と共に）暗号ストリーム４１４を転送させる。検証部４２４はさらに、データベ
ース４３０に基づいて支払の証明を生成して、支払いの証明を販売者４５０に転送する。
販売者は、暗号ストリーム４１４および／またはトランザクション識別子を、購入された
電子アイテムに付加して、（図６に示すように）個人化電子アイテム４５４を作成して、
個人化電子アイテム４５４は、販売者４５０から顧客のコンピュータ４１０へと与えられ
る。
【０１１９】
　暗号ストリーム４１４は、顧客の名前、顧客の発送先住所、顧客の生年月日、および顧
客のハードウェアコンピュータ識別子等の情報を含むとしてよい。顧客の発送先住所は、
どの暗号ストリーム４１４が販売者４５０に与えられるかに応じて選択される複数の有効
発送先住所のうち１つの有効発送先住所を含むとしてよい。このため、本発明の実施形態
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に係る方法によれば、顧客は、それぞれ有効な発送先住所が異なっている、複数の格納さ
れている暗号ストリーム４１４のうちいずれかを選択することができる。本発明の実施形
態に係る方法では、コンピュータネットワーク４０４を介したトランザクションにおいて
、選択された暗号ストリーム４１４を、識別コード（ＣＩＤおよびルーティング識別子４
１６）の一部であるコンピュータ識別子と共に、販売者４５０に供給する。
【０１２０】
　暗号ストリーム４１４は、ルーティング識別子４１６を用いて、コンピュータネットワ
ーク４０４を介して検証団体４２０に転送される。検証団体４２０は、暗号ストリーム４
１４を復号化して、顧客の発送先住所識別子、名前識別子、年齢識別子等の識別子を、検
証団体４２０が保有している承認済みの顧客識別子のうち対応するもの、例えば、名前、
年齢、住所等の「識別子」と比較する。このような名前、年齢、住所等の「識別子」は、
実際の名前、住所等であってもよいし、データベース４３０において名前、住所、年齢等
を検索するべく検証団体４２０が用いるアルファベットおよび数字から成るコードであっ
てもよい。全てが整っていれば、検証団体４２０は、コンピュータネットワーク４０４を
介して販売者４５０に承認決定を返す。このようにして、検証団体４２０は、身元証明、
支払承認等を生成することができる（そして、販売者に与える）。検証団体４２０は、検
証団体４２０と顧客との間の合意４２２に従って、顧客の存在の証明および電子署名の条
件が満たされていることを確認する。合意４２２では、顧客がトランザクションについて
責任を負うことを販売者４５０に対して認めている。
【０１２１】
　また、各暗号ストリーム４１４は、ほかの暗号ストリーム４１４の支払方法とは異なる
固有の支払方法を含むとしてよい。これに代えて、複数の暗号ストリーム４１４から成る
暗号ストリーム群が支払について１つのクレジット機関を特定しているが、当該暗号スト
リーム群に含まれる各暗号ストリーム４１４は、ユーザ名、承認および登録されているデ
バイス／コンピュータ、年齢証明方法、および／または、顧客の住所が異なるとしてよい
。
【０１２２】
　サービスまたは有形財（例えば、ステレオ設備、フィルタ、書籍、日用雑貨、衣料品、
家具、コンピュータ等）を含む購入トランザクションについては、顧客および支払承認の
証明を与えることに本発明の実施形態を限定するとしてもよい。しかし、コンピュータネ
ットワークを介して不適切な共有が発生し得る電子アイテムを含む購入トランザクション
については、本発明の実施形態に従って、電子アイテムに暗号ストリームまたはトランザ
クション識別子を付与してよい。このため、合意４２２の一部として、顧客は、図６に示
すように、販売者４５０から取得した媒体または媒体コンテンツ４５４に対して、暗号ス
トリーム４１４およびルーティング識別子４１６を、埋め込むこと、刻みこむこと、およ
び／または、添付することに合意する。検証団体は、暗号ストリーム４１４を販売者４５
０に転送する前に、顧客の合意または顧客の合意の識別子を含み得る暗号ストリーム、ま
たは、トランザクション識別子を、暗号ストリーム４１４に付加して、顧客４０２と販売
者４５０との間で為された顧客の合意４２２に容易にアクセスできるようにするとしてよ
い。
【０１２３】
　また、このプロセスによって、顧客の合意４２２において確立された販売者４０４の権
利を実施する法的権限管轄区域が確立される。承認決定は、暗号ストリーム４１４とデー
タベース４３０内に格納された顧客情報とが一致した場合にのみ、与えられる。当該方法
によれば、検証団体４２０から顧客４１４に、トランザクションの確認を通達する旨の電
子メールを送信することができる。暗号ストリーム４１４／ＣＩＤが顧客のストレージデ
バイス４０８に格納される場合は必ず、暗号化された状態で格納される。
【０１２４】
　図７にフローチャートで示すように、本明細書において開示する方法によれば、電子的
に格納可能なアイテム（本明細書では電子アイテムと呼ぶ場合もある）例えば、文学作品
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、音楽作品（録音）、動画作品（映画、ショー、ビデオ等）等についてコンピュータを用
いて購入トランザクションを容易に行うことができる。
【０１２５】
　まず７００に示すように、顧客は検証団体との間で顧客合意を結ぶ。そして７０２にお
いて、本明細書に記載する実施形態によると、「顧客情報」を暗号化して、暗号ストリー
ム７０４を生成する。データ暗号化技術については、例えば、米国特許第７，２５７，２
２５号および第７，２５１，３２６号（参照により本願に組み込まれる）に記載されてお
り、本明細書では開示している実施形態に集中するべく当該プロセスの詳細は省略する。
この顧客情報は、名前識別子（顧客の正式名であってもよいし、正式名でなくてもよい）
、顧客の年齢識別子（特定の年齢、年齢の範囲、年齢分類であってよい）、住所識別子（
顧客の住所または別の住所であってよい）を含むとしてよい。
【０１２６】
　７０６において、本明細書に記載する実施形態は、購入された電子アイテムのための購
入トランザクションにおいて、暗号ストリームを、顧客から販売者へと転送させる。検証
団体は、７０８において、支払の証明のために販売者から送信される暗号ストリームを受
信する。そして、検証団体は、受信した暗号ストリームと、顧客の支払情報を格納する別
個に設けられているデータベースとを相互参照して（７１０）、身元証明および／または
支払承認を含む一意的なトランザクション識別子を生成する。
【０１２７】
　検証団体は、７１４において、一意的なトランザクション識別子を検証団体から販売者
へと転送する。身元証明および支払承認は、販売者に対して、購入トランザクションの顧
客が実在することを認め、トランザクションの相手が顧客以外ではないことを販売者に対
して保証する。
【０１２８】
　上述したように、暗号ストリーム７０４ならびに身元証明および支払承認７１０は、ク
レジットカード情報、銀行口座情報等の顧客の個人的な支払情報を含まず、一意的なトラ
ンザクション識別子となり得る。このため、暗号ストリームが復号化されても、顧客の支
払情報は開示されることはないし、利用可能でもない。このように、顧客から提供される
暗号ストリームは、販売者に与えられる前に、検証団体によって変更されて、実行中の購
入トランザクションに固有のデータまたは情報を含められるか、または、暗号ストリーム
には一意的なトランザクション識別子が添付され得る。このような変更暗号ストリームま
たは一意的なトランザクション識別子は、本明細書に記載の実施形態によると、本来の暗
号ストリームに代わって、利用され得る。このため、本来の暗号ストリーム、変更暗号ス
トリーム、および／または、一意的なトランザクション識別子は、電子アイテムが顧客に
提供される前に、電子アイテムに付加され得る。
【０１２９】
　コンピュータネットワーク上で不正に複製および配信される可能性がある電子アイテム
の取引が行われる実施形態については、７１６に示すように、暗号ストリームおよび／ま
たは一意的なトランザクション識別子が、販売者によって、購入された電子アイテムに付
加されて、個人化電子アイテム７１８を生成する。暗号ストリームまたはトランザクショ
ン識別子は隠すことが可能であるので、顧客は、個人化電子アイテムから暗号ストリーム
またはトランザクション識別子を削除できない。デジタル作品に情報を埋め込む技術は公
知である（米国特許第６，６９１，２２９号および第５，８０９，１６０号を参照のこと
、両米国特許の詳細な教示内容は、参照により、本願に組み込まれる）。また、暗号スト
リームまたはトランザクション識別子が削除されるようなことがあれば、個人化電子アイ
テムを機能しなくさせるとしてもよい（個人化電子アイテムを開けなくさせるとしてもよ
いし、または、再生できないようにするとしてもよい）。デジタル作品へのアクセスを暗
号ストリームまたは透かしを用いて管理する技術もまた公知である（米国特許第７，０６
２，０６９号を参照のこと、本特許の詳細な教示内容は参照により本願に組み込まれる）
。
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【０１３０】
　このように、個人化電子アイテムは常に暗号ストリームを保有して、個人化電子アイテ
ムによって、電子アイテムを購入した顧客を（検証団体を介して）特定することができ、
購入された電子アイテムの複製にはすべて、暗号ストリームまたはトランザクション識別
子が含まれる。このため、個人化電子アイテムの複製には全て暗号ストリームが含まれて
いるので、販売者から電子アイテムを元々購入した顧客（複製の源）を必ず特定すること
ができる。
【０１３１】
　購入された電子アイテムに暗号ストリームまたはトランザクション識別子が付加された
後、個人化電子アイテムは、７２０において、販売者から顧客に与えられる。個人化電子
アイテムは、付加される暗号ストリームまたはトランザクション識別子が一意的であるた
めに、配信された顧客毎に異なっており、このような構成のために、電子アイテムを元々
購入した顧客を、電子アイテムの複製によって特定することができる。また、暗号ストリ
ームまたはトランザクション識別子はそれぞれ一意的であるので、検証団体を介して、購
入された電子アイテムの不正複製の源を特定することができる。このため、７２２に示す
ように、本発明の実施形態に係る方法は、個人化電子アイテムに含まれている暗号ストリ
ームに基づいて顧客を特定する段階を含み得る。
【０１３２】
　顧客登録時（顧客がクレジット発行者においてアカウントを設定または修正する際）お
よび電子アイテム購入時において、顧客には、顧客の情報は必ず個人化電子アイテムの複
製に含まれる旨の通知または警告が与えられる。また、電子アイテム購入時、同様の通知
または警告が表示されて、顧客に対して、電子アイテムの不正な利用または複製に対して
規則および罰則が適用され、顧客はこれらの規則および罰則に拘束されることに同意して
いる旨を通達し、個人化電子アイテムが開かれたり、再生等される度に（または最初の数
回）、同様の警告が表示されるとしてよい。このような警告は、販売者の権利を侵害して
（例えば、不正にアップロードまたは複製して）個人化電子アイテムの複製を他人に供給
しないよう、顧客に求めることを意図している。このような警告によって、顧客は不正な
アップロードまたは複製が、検証団体を介して暗号ストリームに基づき、自身まで追跡さ
れ得ることを認識して、警告に記載されている条件を遵守することに同意することに同意
する。同様に、使用には許可がいること、および、受諾したことを警告で通知することは
、年齢に基づくアクセス、年齢または住居に基づく販売価格の決定等にも利用され得る。
本明細書に記載する実施形態によれば、電子商取引およびその関係者を奨励、推進および
保護する顧客識別子を多岐にわたって実現することができる。
【０１３３】
　顧客情報の暗号化７０２は、図８に示すように実行される。まず、顧客は第１のコンピ
ュータデバイスを用いてクレジット発行者と接続を行って（８００）、検証団体は第１の
コンピュータデバイスにソフトウェアをダウンロードする（８０２）。顧客は、検証団体
に対して、例えば、有効発送先住所、生年月日（または年齢のグループ分類）、銀行口座
番号、クレジットカード番号等の現存の秘密情報に対するアクセスを与えるか、または、
アクセスすることに同意する（８０４）。顧客情報のうち所与の項目（例えば、銀行口座
番号およびクレジットカード番号）は、顧客のコンピュータデバイスには格納されず、ク
レジット発行者および／または検証団体のデータベースにのみ保有されるが、このような
情報を特に参照する場合には符号化された識別子または符号化されていない識別子を利用
するとしてよい。顧客情報のその他の項目または識別子（名前、住所、年齢情報等）は、
暗号化されて暗号ストリームを形成するとしてよい。暗号ストリームは、顧客のコンピュ
ータデバイスに格納され、一部または全てが、暗号化前に符号化されるとしてもよいし、
符号化されないとしてもよい。
【０１３４】
　８０６において、クレジット発行者は、顧客の承認のもと、第１のコンピュータデバイ
スから一意的なハードウェア識別子（マザーボード、ハードドライブ、プロセッサ等のシ
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リアル番号等）を読み出して登録する。このような一意的なハードウェア識別子は、８０
８において、暗号ストリームに組み込まれる。そして、今後の購入トランザクションにお
いて使用するべく顧客が承認および登録したいコンピュータデバイスがさらにあれば、同
じ工程を繰り返す。このようなプロセスは、クレジット発行者におけるアカウントを顧客
が設定または修正している際に実行されるとしてよい。
【０１３５】
　本願では、「公共の」または「登録されていない」コンピュータを利用する場合もカバ
ーする。「発行者アカウント」に「登録されていない」コンピュータからアクセスする場
合、緊急アクセスを「許可」して、既存のアカウントについてそのコンピュータを「制限
付」で承認することができる。この承認は、時間が制限されていたり（例えば、一回の購
入について１５分）または利用が制限されていたりするとしてよい（例えば、使用／購入
は一回に限る）。
【０１３６】
　別の実施形態によると、販売者が取引している相手が間違いなく顧客であることをさら
に証明するためのプロセスの１つとして、暗号ストリームが販売者へと転送されるタイミ
ングと略同じ時点において、しかし、（暗号ストリームを転送するプロセスの一部として
）実際に暗号ストリームを販売者へ転送するより前の時点において、本発明の実施形態に
係る方法は、暗号ストリームに、暗号ストリームを実際に転送するコンピュータデバイス
から、第２のハードウェア識別子群および日時スタンプを組み込むことができる。このた
め、図９に示すように、９００においてハードウェア識別子が暗号ストリームに追加され
た後、本発明の実施形態に係る方法は、９０２に示すように、販売者に接続されている実
際のコンピュータから第２のハードウェア識別子群を読み出す。この第２のハードウェア
識別子群（および時間スタンプおよび日付スタンプ）は、９０４において、暗号ストリー
ムに付加されて、９０６において、変更暗号ストリーム（ハードウェア識別子群を両方有
する）を販売者に送る。
【０１３７】
　このような構成とすることによって、悪意を持つ人物が暗号ストリームを不適切に複製
できて、このような暗号ストリームの不正な複製を、おそらくクレジット発行者が供給す
る必要な暗号ストリーム作成および転送ソフトウェアを有するコンピュータ（販売者に登
録されている顧客のコンピュータのいずれでもないもの）で利用している場合、暗号スト
リームの転送直前に読み出される第２のハードウェア識別子は、暗号ストリーム内のハー
ドウェア識別子とは一致せず、検証団体はトランザクションを承認しないであろう。同様
に、時間スタンプおよび日付スタンプに基づいて、販売者に供給される暗号ストリームを
限定期間（例えば、分、時間、日数等）のみ有効とすることもできる。このようなプロセ
スによって、検証団体が実行する「顧客の存在」の証明プロセスをさらに向上させること
ができ、販売者に対して、取引相手が実際に顧客であってそれ以外の何者でもないことを
さらに保証することができる。
【０１３８】
　本発明の実施形態は、完全にハードウェアとして実装されるとしてもよいし、完全にソ
フトウェアとして実装されるとしてもよいし、ハードウェア構成要素およびソフトウェア
構成要素を含むものとして実装されるとしてもよい。一実施形態によると、本発明は、ソ
フトウェアで実装される。ソフトウェアは、これに限定されないが、ファームウェア、常
駐ソフトウェア、マイクロコード等である。
【０１３９】
　さらに、本発明の実施形態は、コンピュータまたは任意の命令実行システムによって利
用される、または、これらと共に利用されるプログラムコードを提供するコンピュータ利
用可能媒体またはコンピュータ読み出し可能媒体からアクセス可能なコンピュータプログ
ラム製品として実装されるとしてよい。本明細書では、コンピュータ利用可能媒体または
コンピュータ読み出し可能媒体は、命令実行システム、命令実行装置、または命令実行デ
バイスによって利用される、またはこれらと共に利用されるプログラムを、有する、格納
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する、通信する、伝播させる、または移送する装置であればどのような装置であってもよ
い。
【０１４０】
　媒体は、電子的、磁気的、光学的、電磁的、赤外線、あるいは半導体のシステム（ある
いは、装置、あるいはデバイス）または伝播媒体であってよい。コンピュータ読み出し可
能媒体の例を挙げると、半導体メモリあるいは固体メモリ、磁気テープ、取り外し可能コ
ンピュータディスケット、ランダムアクセスメモリ（ＲＡＭ）、リードオンリーメモリ（
ＲＯＭ）、硬い磁気ディスク、および光学ディスクが含まれる。光学ディスクの現時点に
おける例を挙げると、コンパクトディスク－リードオンリーメモリ（ＣＤ－ＲＯＭ）、コ
ンパクトディスク－リード／ライト（ＣＤ－Ｒ／Ｗ）、およびＤＶＤ等がある。
【０１４１】
　プログラムコードを格納および／または実行するのに適しているデータ処理システムは
、システムバスを介してメモリ要素と直接的または間接的に結合されている少なくとも１
つのプロセッサを備える。メモリ要素は、プログラムコードを実際に実行する際に利用さ
れるローカルメモリ、バルクストレージ、および、実行中にバルクストレージからコード
を取得すべき回数を減らすべく少なくとも一部のプログラムコードを一時的に格納するキ
ャッシュメモリを含むとしてよい。
【０１４２】
　入出力（Ｉ／Ｏ）デバイス（これらに限定されないが、キーボード、ディスプレイ、ポ
インティングデバイス等）は、直接的に、または、入出力コントローラを介在させて、シ
ステムに結合されるとしてよい。システムにはさらに、ネットワークアダプタを結合させ
て、データ処理システムと、別のデータ処理システムまたはリモートプリンタあるいはリ
モートストレージデバイスとを、私有または公共のネットワークを介在させて、結合する
としてよい。現在利用可能な種類のネットワークアダプタの数例を挙げると、モデム、ケ
ーブルモデム、およびイーサネット（登録商標）カード等がある。
【０１４３】
　本発明の実施形態を実施するための代表的なハードウェア環境を図１０に示す。同図に
示す概略図は、本発明の実施形態に係る情報処理／コンピュータシステムのハードウェア
構造を説明するためのものである。当該システムは、プロセッサまたは中央演算処理装置
（ＣＰＵ）１０を少なくとも１つ備える。ＣＰＵ１０は、システムバス１２を介して、ラ
ンダムアクセスメモリ（ＲＡＭ）１４、リードオンリーメモリ（ＲＯＭ）１６、および入
出力（Ｉ／Ｏ）アダプタ１８等のさまざまなデバイスに相互接続される。Ｉ／Ｏアダプタ
１８は、ディスク部１１およびテープドライブ１３、またはシステムによって読み出し可
能なその他のプログラムストレージデバイス等の周辺機器に接続され得る。当該システム
は、プログラムストレージデバイスに格納されている本発明に係る命令を読み出して、こ
れらの命令に従って本発明の実施形態に係る方法を実行することができる。当該システム
はさらに、キーボード１５、マウス１７、スピーカー２４、マイクロフォン２２、および
／または、タッチスクリーンデバイス（不図示）等のその他のユーザインターフェースデ
バイスをバス１２に接続して、ユーザ入力を収集するユーザインターフェースアダプタ１
９を備える。さらに、通信アダプタ２０は、バス１２をデータ処理ネットワーク２５に接
続して、ディスプレイアダプタ２１は、バス１２をディスプレイデバイス２３に接続する
。ディスプレイデバイス２３は、モニタ、プリンタ、または送信器等の出力デバイスとし
て実現され得る。
【０１４４】
　具体的な実施形態を上述したが、上記の説明によって本発明の一般的な内容が完全に明
らかとなったと思われる。この一般的な内容に、現在の知識を応用することによって、さ
まざまな用途に応じて、本発明の包括的な概念から逸脱することなく、上述した具体的な
実施形態を容易に変形および／または適合させることができる。このため、これらの変形
例および適合例は、本明細書で開示される実施形態の均等物の定義および範囲に基づいて
理解されるべきである。本明細書で使用した表現または用語は、本発明の説明を目的とす
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るものであって、本発明を限定するものではないと理解されたい。このため、本発明の実
施形態は好ましい実施形態に基づいて説明してきたが、当業者であれば、本願請求項の精
神および範囲を超えない程度に好ましい実施形態を変形して、本発明の実施形態を実施し
得ることに想到するであろう。

【図１】 【図２】
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【図３】 【図４】

【図５】

【図６】

【図７】
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【図８】 【図９】

【図１０】
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